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Zatgcznik nr 8 do SIWZ

Szczego6towy opis przedmiotu zamowienia

1. Informacje ogdlne

Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie
zaprojektowania i wykonania szerokopasmowej sieci dostepowej oraz dostawy sprzetu
sieciowego i komputerowego w ramach projektu ,Przeciwdziatanie wykluczeniu cyfrowemu w
Gminie Nowy Targ”. Wykonawca podejmujacy sie realizacji przedmiotu zamowienia zobowigzany
jest do:

* opracowania dokumentacji projektowej zgodnie z obowigzujgcymi przepisami techniczno-
budowlanymi, normami i wytycznymi w tym zakresie oraz wymaganiami okreslonymi w
niniejszej specyfikacji, wraz z niezbedng dokumentacjg zwigzang z ewentualnym
pozyskaniem wymaganych prawem zgdd i pozwolen gdy zaistnieje taka potrzeba, w tym:,

0 wykonania projektu budowlanego w zakresie budowy masztéw antenowych (wraz
z uzgodnieniami branzowymi) oraz niezbedng dokumentacjg zwigzang z
uzyskaniem pozwolenia na budowe w przypadku gdy bedzie ono wymagane
wykonania projektu wykonawczego dla instalacji stacji bazowej
wykonania projektu wykonawczego dla instalacji mostow radiowych ( radiolinii
cyfrowych )

0 wykonania projektu wykonawczego dla instalacji urzgdzen abonenckich na
terenie Gminy

0 aktualizacja raportéw Ochrony Srodowiska, jesli zajdzie taka potrzeba

e opracowania i przedstawienia zamawiajagcemu do zatwierdzenia szczego6towego
harmonogramu prac,

e opracowania i przedstawienia Zamawiajacemu projektu wykonawczego planowanej
radiowej bezprzewodowej sieci teleinformatycznej

e dostawy urzadzen i budowy infrastruktury sieci szerokopasmowej,

* budowy masztéw antenowych oraz konstrukcji wsporczych pod anteny systemu
radiowego wielodostepu oraz radiolinii cyfrowych w oparciu o wtasny projekt oferenta w
tym:

0 instalacji okablowania sygnatowego na potrzeby instalacji antenowej radiolinii

cyfrowej
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0 budowy stalowej konstrukcji o wysokosci nie przekraczajgcej 1,8 metrow na
dachach  budynkéw  uwzglednionych ~w  projekcie  tworzonej  sieci
szerokopasmowej sporzgdzonym przez Wykonawce,

0 instalacji okablowania sygnatowego pod potrzeby instalacji anten sektorowych dla
stacji bazowych WiFi oraz radiolinii cyfrowej

budowy sieci szkieletowej/dystrybucyjnej w oparciu o dedykowane linki radiowe typu
punkt ->punkt, w tym:

0 montaz urzgdzen radiolinii cyfrowych pracujgcych w pasmie nie licencjonowanym,

0 montaz urzgdzen radiolinii cyfrowych pracujgcych w pasmie licencjonowanym

0 montaz szaf, uchwytéw antenowych, sitowni telekomunikacyjnych/ zasilaczy
awaryjnych.

budowy sieci dostepowej w oparciu o stacje bazowe WiFi:

0 montaz urzadzen wchodzacych w skiad stacji bazowej WiFi wraz z antenami
sektorowymi pracujgcymi w pasmie nie licencjonowanym,

0 montaz przelgcznikow sieciowych,

0 montaz szaf, uchwytéw antenowych, sitowni telekomunikacyjnej/ zasilaczy
awaryjnych,

budowy i wyposazenia Centrum Zarzgdzania Siecia:

0 montaz elementow oraz urzadzen stanowigcych wyposazenie gtownego wezta

szkieletowego.
dostawy i instalacji urzadzen sieciowych,
dostawy i instalacji 90 zestawdw komputerowych i oprogramowania w tym:

- dostawa 70 szt. zestawdw komputerowych wraz z oprogramowaniem oraz 70 szt.
drukarek (gospodarstwa domowe),

- dostawa 20 szt. zestawOw komputerowych wraz z oprogramowaniem oraz 4 szt.
drukarek (Jednostki Podlegte),

opracowanie dokumentacji powykonawczej wraz z instrukcjg eksploatacyjng systemu,
instrukcjami i procedurami dla operatorow.
petnienie funkcji Operatora Wykonawczego przez okres co najwyzej 22 miesi ecy w tym:

- zakup hurtowego dostepu do Internetu dla 70 gospodarstw domowych oraz 4
Jednostek Podlegtych w okresie realizacji projektu,

- dostarczenie sprzetu komputerowego i Internetu do uprawnionych 70
gospodarstw domowych oraz 4 Jednostek Podlegtych,

- administrowanie (na podstawie protokotu przekazania) wybudowang

infrastrukturg i biezagce utrzymanie tgczy internetowych,
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- kontrole, biezace serwisowanie i udzielanie wsparcia uzytkownikom w sprawach
zwigzanych ze sprzetem i oprogramowaniem,

- nadzér nad prawidtowym korzystaniem z sygnatu internetowego,

- odzyskanie sprzetu w razie nieprawidtowego uzytkowania przez beneficjentow
koncowych,

- skiladanie do Zamawiajgcego miesiecznego zapotrzebowania na
$rodki  finansowe, wynikajgcego z harmonogramu rzeczowo finansowego
realizacji prac, do 2-go dnia miesigca, sprawowanie biezacej kontroli
poniesionych kosztow oraz opracowywanie i przekazywanie Zamawiajgcemu
sprawozdah miesiecznych z wykonanego zakresu rzeczowo - finansowego
robét,

- Przygotowanie w imieniu Zamawiajgcego wszelkich niezbednych raportow
wymaganych prawem telekomunikacyjnym a w szczegoélnosci wymaganych przez
Prezesa Urzedu Komunikacji Elektronicznej,

- dokonywanie analizy wykorzystania  $rodkéw  finansowych i  biezace
informowanie Zamawiajgcego o ewentualnych zagrozeniach w realizacji projektu
w stosunku do harmonogramu,

- sprawdzanie, akceptowanie i przekazywanie do Zamawiajgcego faktur
wystawionych przez wykonawcow oraz dokumentow zatgczonych do rozliczenia
prac i ustug zwigzanych z realizacjg projektu,

- pisemne opracowywanie - na zgdanie Zamawiajgcego - informacji techniczno -
ekonomicznych, dotyczacych realizowanej inwestycji,

- przybycie na kazde wezwanie Zamawiajgcego na miejsce realizowania projektu,
niezaleznie od ilosci odbytych wizytacji,

- nadzorowanie procesu przyjecia srodkow trwatych do uzytkowania,

- uczestniczenie w czynno$ciach odbioru koncowego projektu poprzez
uczestnictwo w odbiorze koncowym.

* szkolenie podstawowe z zakresu obstugi komputera, obstugi internetu, dostepu do portali
informacyjnych, e-aplikacje dla nastepujacej grupy docelowej:

- dzieci i mtodziez w wieku szkolnym (co najmniej 4 grupy po co najmniej 5 godzin)
— 40 osob,

- osoby zagrozone wykluczeniem cyfrowym (co najmniej 7 grup po co najmniej 15
godzin) — 70 os6b w tym 30 oséb ze znacznym lub umiarkowanym stopniem

niepetnosprawnosci lub z orzeczeniem réwnowaznym,

* szkolenie rozszerzone dla os6b zaangazowanych w dziatania koordynacyjne z zakresu
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obstugi komputera i wykorzystania Internetu w nauce i poszerzaniu zainteresowan dzieci i

miodziezy (co najmniej 20 godzin) — 4 osoby

Celem prawidtowego wykonania zamowienia sugerowane jest dokonanie we wasnym
zakresie wizji w terenie, w celu szczegbélowego zapoznania sie z zakresem prac oraz
uwarunkowaniami terenowymi. Nie sg przewidziane dedykowane spotkania celem wykonania wizji

lokalnej.

Realizacja powyzszego zamoéwienia musi by¢ wykonana w oparciu
o0 obowigzujgce przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie,
uprawnienia i potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach

i doswiadczeniu zawodowym.

Celem budowy systemu teleinformatycznego jest zapewnienie dostepu do Internetu dla
siedemdziesieciu gospodarstw domowych (budynkéw nalezacych do os6b prywatnych)
podlegajgcym kryteriom wykluczenia cyfrowego w Gminie Nowy Targ oraz czterem wybranym

obiektom — jednostkom organizacyjnym podlegtym Gminie.

Wykonawca zobowigzany jest do wykonania (na bazie niniejszego opracowania
zawieraj gcego minimalne wymagania funkcjonalne i ilo  $ciowe) wtasnej koncepcji technicznej
i zalgczenia jej do skladanej oferty. Projekt ten ma zawieraé kompletng koncepcje budowy sieci
bezprzewodowej dla Gminy Nowy Targ. Nalezy przedstawi¢ w nim wizualizacje systemu
naniesionego na mapy cyfrowe danego obszaru, rozpiske przydziatu czestotliwosci radiowych dla
planowanych radiolinii klasy operatorskiej, plany pokrycia radiowego dla kazdej stacji bazowej,
analize kosztow zwigzanych z optatami za kanaly radiowe dla radiolinii pracujgcych w pasmie

licencjonowanym.

Niniejszy dokument zawiera tylko podstawowe i mini malne wymagania funkcjonalne i
techniczne w zakresie elementéw i rozwi gzan przeznaczonych do realizacji projektu.
Wykonawca mo ze zaoferowa € sprz et i rozwi gzania dowolnego producenta, ktore spetniaj a
minimalne wymagania okre $lone w tym dokumencie. Je $li w tym dokumencie znajduj @ sie
jakiekolwiek znaki towarowe, patent, czy pochodzeni e to nale zy przyj @€, ze Zamawiaj acy
podat taki opis ze wskazaniem na typ i dopuszcza sk fadanie ofert réwnowa znych o
parametrach techniczno-u zytkowych nie gorszych ni Z te podane w opisie przedmiotu

zamowienia.
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Wykonawca, ktory powotuje si € na rozwigzania réwnowa zne opisywanym przez
Zamawiaj acego jest obowi azany wykaza €, ze oferowane przez niego dostawy, ustugi lub

prace spelniaj @ wymagania okre $lone przez Zamawiaj acego.

2. Ogdblne wymagania Zamawiaj acego.

2.1 Zamawiajacy oczekuje, ze zrealizowany i uruchomiony system spemli nast epujace

minimalne wymagania jako $ciowe i funkcjonalne:

* Szybko&¢ tacza internetowego do uzytkownika indywidualnego min: 2Mb/s

* Szybkos¢ tacza internetowego od uzytkownika indywidualnego min: 1Mb/s

* Zapewnienie dostepnosci sieci dla uzytkownika indywidualnego na poziomie min: 90%

* Szybko$¢ {acza internetowego do uzytkownika bedacego jednostkg podleglg

samorzadowi terytorialnemu min: 4Mb/s

e Szybko$¢ tacza internetowego od uzytkownika bedacego jednostkg podlegig

samorzgdowi terytorialnemu min: 2Mb/s

* Zapewnienie dostepnosci sieci dla jednostki podlegtej samorzadowi terytorialnemu na

poziomie min: 95%

e Brak limitu transferu danych

e Brak limitdw i ograniczen czasowych korzystania z ustugi

*  Mozliwos¢ blokady wybranych portéw i ustug ( np. ustug wymiany plikéw )

* Projektowany system WiFi powinien umozliwic realizacje nastepujgcych ustug:

0 dostep do Internetu,

0 sieci wydzielone VLAN i/lub IP VPN,

0 przekaz mowy — VolIP,

0 przekaz wideo — ustugi e-learningu

0 przekaz danych krytycznych (priorytet)

Projektowana sie¢ bezprzewodowa WiFi musi mie¢ mozliwosci ustanowienia statych i
wydajnych polgczen z poszczegdlnymi weztami sieci. Zagregowana transmisja danych bedaca sumg
zapotrzebowania na pasmo transmisyjne dla wszystkich odbiorcow koncowych przyporzadkowanych
do danego wezla dostepowego nie powinna przekracza¢ wartosci progowej przesytu danych dla
danego polgczenia miedzyweztowego. Wymagane jest zatem by dla poszczegélnych weziow

projektowanej sieci hierarchicznej zachowac co najmniej nastepujgce zatozenia projektowe:
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- wezel dostepowy (punkt C na rysunku ponizej) obstuguje potgczenia pomiedzy
terminalem koncowym (indywidualnym lub JST) a jednym z weziéw dostepowych,

- wezel dystrybucyjny (punkt B na rysunku ponizej) jest weztem lgczacym wezly
szkieletowe (punkt A) z weztami dostepowymi (punkt C),

- wezel szkieletowy (punkt A, na rysunku ponizej) obstuguje polaczenia pomiedzy

wezlami: szkieletowymi (punkt A) i dystrybucyjnych (punkt B).
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2.2 Zamawiajacy wymaga, aby zrealizowany i uruchomiony system sp elnit nast epujace

wymagania w zakresie technologii sieci bezprzewodow ej:

e Sie¢ szkieletowa musi by¢ wykonana w oparciu o radiolinie cyfrowe pracujgce w
licencjonowanym pasmie radiowym i powinna zapewni¢ przepustowos¢ na poziomie minimum
100Mb/s

» Dodatkowe potgczenia dystrybucyjne punkt-punkt powinny by¢ oparte o urzadzenia pracujgce
w oparciu o nielicencjonowane pasmo 5GHz i powinny zapewni¢ przepustowos¢ na poziomie
minimum 50Mb/s

e Stacje Bazowe ( bezprzewodowe punkty dostepowe ) oraz terminale abonenckie powinny

pracowa¢ w oparciu o technologie WLAN 802.11n (MIMO) w nielicencjonowanym pasmie
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radiowym 5GHz z wykorzystaniem technologii MIMO.

« Elementy infrastruktury ( radiolinie, stacje bazowe ) powinny by¢é zamontowane na obiektach,
budynkach uzytecznos$ci publicznej oraz na nieruchomosciach nalezgcych do Gminy Nowy
Targ lub na takich z ktérymi Gmina posiada wazng umowe dzierzawy/najmu z wiascicielem
obiektu na okres nie krotszy niz osiem lat.

e Urzadzenia dostepowe majg by¢ zainstalowane na obiektach bedacych wilasnoscig
Zamawiajgcego oraz witascicieli i uzytkownikéw wieczystych objetych niniejszym projektem.

e Sie¢ powinna posiada¢ wsparcie dla ustug QoS.

* Naziemna sie¢ bezprzewodowa musi by¢ zarzadzana z utworzonego Centrum Zarzgdzania.
Zamawiajacy wymaga, aby Centrum Zarzadzania Siecig (CZS) znajdowato sie w lokalizacji
Urzad Gminy Nowy Targ w Nowym Targu przy ul. Bulwarowej 9.

e Jako uzupemienie sieci bezprzewodowej dopuszcza sie zastosowanie nastepujgcych
technologii:

o technologie przewodowe (Swiattowdd lub kable miedziane) — w szczegdlnosci w
lokalizacjach gdzie budowa infrastruktury sieciowej w tej technologii jest ekonomicznie
uzasadniona i przy budowie tgcza do krajowej sieci Internetowej;

0 technologia bezprzewodowa typu punkt — punkt (radiolinia) tam gdzie jest to
technologicznie uzasadnione — w szczegdlnosci dla celéw zapewnienia tgcznosci

pomiedzy stacjami bazowymi.

3. Wiasciwo $ci funkcjonalno-u  zytkowe.

Zadaniem wykonawcy bedzie zaprojektowanie, dostawa materiatbw i urzadzeh oraz
wykonanie wszelkich prac budowlanych, montazowych i instalacyjnych niezbednych do
prawidtowej i kompleksowej realizacji przedmiotu zaméwienia. Realizacja szerokopasmowej sieci
bezprzewodowej ma polegac na:

* budowie co najmniej osiemnastu stacji bazowych WiFi oraz instalacji siedemdziesi eciu
punktéw abonenckich WiFi,
« instalacji i wstepnej konfiguracji wybudowanych stacji bazowych oraz punktéw abonenckich

WiFi,

e instalacji i konfiguracji co najmniej o$miu linkbw radiowych pracujgcych w
nielicencjonowanym pasmie 5 GHz,

e instalacji i konfiguracji co najmniej trzech linkdbw radioliniowych Kklasy operatorskiej
pracujgcych w licencjonowanym pasmie czestotliwosci,

» instalacji i konfiguracji co najmniej jednego potaczenia radioliniowego pracujgcego w pasmie
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licencjonowanym o przepustowosci przynajmniej 20Mbps do operatora telekomunikacyjnego,
* instalacji i konfiguracji pozostatych urzadzenh sieciowych wraz z uruchomieniem calej

zrealizowanej sieci szerokopasmowej.

Bezprzewodowa sie¢ szerokopasmowa zaprojektowana i wybudowana przez Wykonawce ma
zapewni¢ pokrycie sygnatem radiowym o czestotliwosciach 2,4 GHz i/lub 5GHz obszaru Gminy Nowy
Targ w nastepujgcych rejonach: Ludzmierz, Debno, Diugopole, Dursztyn, Gronkéw, Krempachy,
Nowa Biala, Szlembark, topuszna, Ostrowsko, Waksmund, Rogoznik, Krauszéw, Klikuszowa,
Obidowa, Lasek, Trute, Morawczyna, Szlembark, Knuréw, Harklowa. Sie¢ ta zostanie wykorzystana
do celéw zapewnienia dostepu do Internetu oraz dostepu do sieci miejskiej dla beneficjentéw oraz
jednostek samorzgdowych biorgcych udziat w dziataniach koordynacyjnych w ramach projektu:
.Przeciwdziatanie wykluczeniu cyfrowemu w Gminie Nowy Targ”. Wybudowana sie¢ bezprzewodowa
powinna zapewni¢ dostep do sieci miejskiej oraz Internet w wyzej wymienionych obszarach Gminy
Nowy Targ ze szczeg6lnym uwzglednieniem odbiorcéw kohncowych jakimi sg osoby podlegajgce
kryterium wykluczenia cyfrowego. Ze wzgledu na specyfikacje obszaru na ktérym zostanie
zaimplementowana szerokopasmowa sie¢ dostepowa Zamawiajgcy proponuje, aby podzieli¢ calg
projektowang sie¢ na dwie polaczone ze sobg strefy: Strefa Zachodnia i Strefa Wschodnia.
Proponowany podziat stref projektowanej szerokopasmowej sieci zostat przestawiony na ponizszym

rysunku.

Strefa Zachodnia

Strefa Wschodnia ; “|
o

Wybor obszaru objetego przez poszczegdlne strefy nalezy do projektu Wykonawcy. Sugeruje sie,
aby strefy zostaty potgczone pomiedzy sobg bezposrednio lub posrednio wysokowydajng radiolinig
szkieletowg pracujgcg w pasmie licencjonowanym.

Projektowana bezprzewodowa sie¢ WiFi powinna posiada¢ mozliwosci ustanowienia statych i

wydajnych polgczen z poszczegdlnymi weztami sieci. Zagregowana transmisja danych bedaca sumg
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zapotrzebowania na pasmo transmisyjne dla wszystkich odbiorcéw koncowych przyporzadkowanych
do danego wezla dostepowego nie powinna przekracza¢ wartosci progowej przesytu danych dla
danego polgczenia miedzyweztowego. Wymagane jest zatem by dla poszczegdlnych weziow
projektowanej sieci hierarchicznej zachowac co najmniej nastepujgce zatozenia projektowe:
- wezetl dostepowy (punkt C na rysunku ponizej) obstuguje co najwyzej 20 terminali,
- wezel dystrybucyjny (punkt B na rysunku ponizej) obstuguje co najwyzej 5 weztow
dostepowych,
- wezet szkieletowy (punkt A, na rysunku ponizej) obstuguje co najwyzej 10 weztow
dystrybucyjnych.

g0 50 51 s

Wezet C

Wezet B Wezet C
«

s 59 58 g

Wezet B
Wezei B

o 4 )
] Wezet C \ Wezet C
¥ Wezel B / |\ Wezet B
Wezet C T 4 Wezet C
>
-
e - - Wezet C
Wezel B p “Wezet B
Wezet C ¥ Wezet C
Wezet C Wezet B Wezel B Wezet C
Wezet B
Wezet C
llos¢ maks. 5 ezl
Do jednego wezia
Wezet C

4. Opis warstwy szkieletowej sieci

W ramach realizowanego projektu, wymagane jest zaprojektowanie, dostarczenie
urzadzen i budowa sieci szkieletowej. Zadaniem sieci szkieletowej bedzie tranzyt ruchu
pomiedzy urzadzeniami sieci dostepowej a punktem dostepu do Internetu — stykiem z siecig
operatora telekomunikacyjnego.

Zaprojektowana i wybudowana w ramach niniejszego dziatania sie¢ szkieletowa musi
uwzglednia¢ istniejgcg infrastrukture telekomunikacyjng bedacg we wiadaniu Gminy Nowy
Targ oraz ma spetlnia¢ wymagania Zamawiajgcego dotyczace wchodzgcych w skiad sieci
szkieletowej linkéw radiowych:
» Klasy operatorskiej pracujgcej w pasmie licencjonowanym o minimalnej przeptywnosci
100Mb/s

Zamawiajacy wymaga budowy przynajmniej trzech linkow radioliniowych klasy

operatorskiej pracujgcych w pasmie licencjonowanym. Zaprojektowane i wybudowane w

Projekt wspoffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
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ramach niniejszego zadania przesta radioliniowe w zaleznosci od projektu Wykonawcy (forma
zaprojektuj i wybuduj) powinny umozliwi¢ cigglg prace calej projektowanej sieci
telekomunikacyjnej a Srednio-roczna dostepno$¢é ustug transmitowanych za ich
posrednictwem powinna wynosi¢ co najmniej 99,995%. Rysunek ponizej przedstawia
proponowane potaczenie w obrebie projektowanej warstwy szkieletowej gdzie Wezet A
zaznaczony na ponizszym rysunku jest weziem szkieletowym. Zamawiajgcy dodatkowo
wymaga, aby przynajmniej jeden link radioliniowy o przepustowosci przynajmniej 20Mb/s
laczyt punkt szkieletowy zlokalizowany w Urzedzie Gminy Nowy Targ a najdalej oddalony

wezet dystrybucyjny zlokalizowany w wybranym na etapie projektu sofectwie.

Odlegtos¢ pomiedzy weztami maks. 12 km

Dostepnosé Dostepnosc

‘9 ,995% w skali roku 99,995% w skali roku
—p

Sugeruje sie instalacje co najmniej trzech linkéw radioliniowych w wybranych sposrod

Dostepnosc
99,995% w skali roku

- i

proponowanych ponizej miejscowosciach ze wskazaniem no to, iz wszystkie obiekty, ktdre zostang
zakwalifikowane przez Wykonawce jako obiekty szkieletowe powinny by¢ we wiladaniu Urzedu
Gminy na co najmniej 7 lat. Proponowane miejscowosci pod budowe szkieletowej sieci

teleinformatycznej:

- Rogoznik,

- Krauszow,

- Lasek,

- Klikuszowa,
- Gronkoéw,

- Szlembark,
- Krempachy,
- Ostrowsko,

- Waksmund.

Do Wykonawcy naleze¢ bedzie optymalny dobér czestotliwosci, tak aby uzyska¢ wymaganag

przeptywnos¢ przy jak najmniejszych optatach za uzytkowanie czestotliwo$ci. Do Wykonawcy (funkcja

Projekt wspoffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
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— Operator Wykonawczy) bedzie nalezalo poniesienie kosztéw zwigzanych z inicjacjg oraz
utrzymaniem platnych kanatéw w okresie realizacji projektu. Jako uzupetnienie sieci bezprzewodowej
do lokalnego Ilub krajowego operatora  Zamawiajgcy dopuszcza zastosowanie technologii

przewodowej ( Swiattowdd lub kable miedziane ).

Wymaga sie, aby do trzech weziow szkieletowych zostat dostarczony, zainstalowany i
skonfigurowany zarzgdzalny przelgcznik sieciowy minimum 8 portowy, zasilany napieciem zmiennym

230V. Bedzie on stuzyt do potgczenia ze sobg wszystkich urzadzen danego wezia.

Zamawiajacy wymaga aby do Gléwnego Wezla Szkieletowego (GWS) zostat dostarczony,
zainstalowany i skonfigurowany przetgcznik sieciowy warstwy trzeciej 24 portowy, zasilany napieciem
zmiennym 230V. Bedzie on stuzyt do potgczenia ze sobg urzadzen warstwy szkieletowej sieci oraz
pozostatych urzadzen aktywnych bedacych na wyposazeniu GWS.

Wszystkie urzgdzenia warstwy szkieletowej sieci majg zosta¢ zainstalowane w szafach
teletechnicznych typu RACK o wysokosci przynajmniej 15U tak, aby zmie$city sie w niej wszystkie
dostarczone elementy. W kazdej szafie powinny zosta¢ zamontowane: organizator kablowy 197,
zasilacz awaryjny 19", listwa zasilajgca 19", potka do szafy 19”. Nalezy zapewni¢ zabezpieczenie
przed dostepem do urzadzen oséb postronnych. Nalezy zapewni¢ zasilacz awaryjny przystosowany
do montazu w szafie RACK 19” z podtrzymaniem zasilania na przynajmniej 2 godziny pracy oraz
liczniki energii prgdu zmiennego w kazdej z szaf. Tam gdzie to jest potrzebne nalezy dostarczy¢ szafy

w wykonaniu zewnetrznym.

Uwaga !
Zamawiaj acy zaleca dokonanie wizji lokalnej w_miejscach inst  alacji w celu poprawnego

skalkulowania kosztow elementow i ustug dodatkowych takich jak wymagane szafy teletechniczne z

przeznaczeniem na urzgadzenia aktywne.

Wykonawca musi zaprojektowaé szafy o wymiarach i pojemnosci stosownej do potrzeb. Ponadto we
wszystkich lokalizacjach Weziébw Szkieletowych nalezy wykonaé¢ instalacje kablowe (sygnatowe,

zasilajgce, antenowe itp.) niezbedne do realizacji zadania.
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Minimalne wyposa zenie warstwy szkieletowej musi stanowi € :

4.1 Radiolinie cyfrowe 100 Mb/s FDD ( przynajmniej 3 k omplety )

Wymagania ogoélne

Wykonawca jest zobowigzany do opracowania dokumentacji projektowej w zakresie
budowy sieci szkieletowej , ktorej elementem bedzie odpowiedni dobér czestotliwosci oraz
parametréw pracy radiolinii tak aby osiggna¢ dostepnos$¢ systemu na poziomie 99.995 %
Sredniorocznie przy przepustowosci 100Mbps na odlegtosci do 10km.

Radiolinie cyfrowe klasy operatorskiej ma zapewnic¢ transmisje pomiedzy wyznaczonymi
weztami szkieletowymi. Majg one pracowa¢ w pasmie licencjonowanym i zapewnic
przeptywnosé 100 Mb/s.

Wykonawca zobowigzany jest do przygotowania stosownej dokumentacji do Urzedu
Komunikacji  Elektronicznej w celu uzyskania pozwolenia radiowego przez
Zamawiajgcego. UWAGA jednorazowe oplaty zwigzane z rejestracja wszystkich
zaprojektowanych przesetl radiowych pracujgcych w pasmie licencjonowanym ponosi
Wykonawca.

Wykonawca zobowigzany jest tak dobra¢ konfiguracje radiolinii aby optaty wnoszone do
UKE przez Zamawiajgcego (po okresie realizacji projektu przez Wykonawce) za

wykorzystane pasmo radiowe byly minimalne.

Minimalne wymagania techniczne

Radiolinia musi mie¢ mozliwos¢ pracowaé w co najmniej nastepujgcych pasmach: 13,
15, 18, 23, 38 GHz

Radiolinia musi umozliwia¢ transmisje w kanatach radiowych o nastepujgcej szerokosci:
7/14/28/56 MHz

Dla co najmniej trzech wybranych szerokosci kanatu radiowego dostepne muszg byc¢
nastepujgce modulacje: QPSK lub 4QAM oraz: 16QAM, 32QAM, 64QAM, 128QAM,
256 QAM

Radiolinia musi by¢ dostarczona w konfiguracji 1+0 i mie¢ mozliwos¢ rozbudowy do
konfiguracji 1+1 Hot Standby (petna redundancja).

Radiolinia musi by¢ wyposazona w wentylator chtodzgcy jednostke wewnetrzng IDU —

dot. przypadku architektury IDU-ODU,

Projekt wspoffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
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. Wysokos¢ modutu IDU nie powinna by¢ wieksza niz 1U - dot. przypadku architektury
IDU-ODU,

. Zasilanie: napiecie standardowe -48 VDC lub 230V, nalezy dostarczy¢ zasilacz 230V

. Maksymalny pob6r mocy catego zestaw radioliniowego nie moze przekracza¢ 60W.

Wymagane mozliwosci rozbudowy (bez zmiany lub dodania jakiejkolwiek czesci sprzetowej,

jedynie poprzez zmiane klucza licencyjnego — programowo):

. Obstuga modulacji adaptacyjnej w pelnym zakresie pracy: od QPSK lub 4QAM do
256QAM.
. Wymagane jest bezstratne przelgczanie modulacji w trybie adaptacyjnym (brak
jakichkolwiek btedoéw transmisyjnych (ES, SES, BBE) lub opéznien przy przetgczaniu)
. Rozbudowa przepustowosci systemu co najmniej do 250 Mb/s FDx dla trybu 256QAM w
kanale 56 MHz
. Wymagania dotyczgce interfejséw i protokotow transmisyjnych:
. Wymaga sie aby radiolinia byta wyposazona w nastepujgce interfejsy zewnetrzne w
minimalnej liczbie:
- 2x10/100/1000 Combo ( elektryczny lub SFP)
- Licencja producenta radiolinii w chwili jej dostawy musi umozliwia¢ transmisje
ruchu z wykorzystaniem przynajmniej jednego portu 10/100/1000Base-T.
. Radiolinia musi wspiera¢ nastepujgce standardy Ethernet/IP:, 802.1Q, 802.1p, 802.1ad,
802.3x%, 802.3ad, 802.1D, 802.1w, 802.1s, RFC 1349, RFC 2474, RFC 2460
. Wymagana jest Kompatybilnos¢ ze standardami:, ITU-T , ETSI, ETS
. Radiolinia powinna mie¢ mozliwos¢ pracy jako switch Ethernetowy obstugujacy:
- Min. 4000 aktywnych VLANGw
- Min. 8000 MAC adresow
- Min. 4 portéw 100-Base-T w tym co najmniej jedno 10/100/1000Base-T
- 1x gniazdo SFP z mozliwoscig obsadzenia wkiadkg optyczng niezaleznego
producenta.

Wymagania gwarancyjne i serwisowe

. Urzadzenia musza by¢ objete minimum 24 miesieczng gwarancjg producenta,
dystrybutora lub Wykonawcy.

Projekt wspoffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Innowacyjna Gospodarka
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. W okresie gwarancji, Wykonawca musi zapewni¢ gotowo$¢ serwisowg polegajgca na
naprawie lub podmianie sprzetu w razie awarii, najp6zniej w ciggu 48 godzin od
momentu zgloszenia usterki.

4.2 Przetaczniki sieciowe 10/100 8 portéw ( przynajmniej 3 sz tuki)

Przelgczniki te majg zosta¢ dostarczone, zamontowane w szafach strukturalnych w

lokalizacjach Stacji Szkieletowych, skonfigurowane i uruchomione.

Minimalne wymagania techniczne

* Przelgcznik pracujgcy w warstwie 2

* Pojemnos$¢ przynajmniej 8 portéw LAN RJ-45 10/100 z mozliwoscig rozbudowy tych

portéw do szybkosci 10/100/1000 poprzez wykupienie licencji

e Dwa porty typu dual ( 10/2100/1000Base-T i 100/1000 BaseX )

« Dwa porty uplink na wktadki SFP

¢ Przynajmniej 128MB pamieci flash

* Przynajmniej 256MB pamieci RAM

* Przepustowo$¢ przetgcznika przynajmniej 13Mpps

* Routing statyczny: obstuga co najmniej 256 tras.

e Obstuga protokotu RIP v1iv2.

e Obstuga sieci VLAN 802.1Q.

* Wsparcie BOOT/ DHCP Relay.

e Ochrona przez zatruwaniem tablic ARP i atakami typu ,man in the middle”.

* Ochrona przed podszywaniem sie pod DHCP - DHCP Snooping.

* Wsparcie kontroli dostepu poprzez RADIUS oraz TACACS+.

« Wsparcie protokotu SNMPv3.

» Automatyczne funkcje QoS do zarzgdzania ruchem w przetgczniku,

* Synchronizacja czasu w calej sieci dzieki protokotowi Network Time Protocol (NTP).

e Funkcja monitorowania portbw umozliwiajgca  przechwytywanie  pakietow
Ethernetowych do pliku lub ich wyswietlanie jako pomocy przy rozwigzywaniu
probleméw.

e Mirroring poszczegllnych portow na potrzeby rozwigzywania problemow i

uprawnionego przechwytywania.

Projekt wspoffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
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e Mirroring w oparciu o reguly, z mozliwoscig wyboru typu ruchu podlegajgcego
dublowaniu przy uzyciu zasad QoS.

» Protokot Ring Rapid Spanning Tree (RRSTP) zoptymalizowany pod kgtem topologii
pierécieniowej w celu zapewnienia czasu konwergencji ponizej 100 ms.

« Podwojne kopie zapasowe obrazéw i plikéw konfiguracyjnych.

e UDLD (Uni-Directional Link Detection): wykrywanie i blokowanie fgczy
jednokierunkowych w interfejsach $wiattowodowych.

* Wyposazenie we wbudowane porty do obstugi pracy w konfiguracji wiezy.

* Mozliwosé zarzadzania poprzez interfejs CLI jak i poprzez oprogramowania klasy
Element Manager GUI z wykorzystaniem przegladarki internetowej, jak i centralny
system zarzadzania. Wsparcie dla HTTPS/SSL.

*  Whbudowany port konsoli do zarzadzania

e Obstuga IP Multicast VLAN (IPMVLAN) dla zoptymalizowanej replikacji multicastingu
na brzegu sieci w celu lepszego wykorzystania zasobow sieciowych

» Opobznienie nie wieksze niz 4 us

» Wsparcie standardow:

0 Spanning Tree (802.1d)

Fast Start with Spanning Tree (802.1d)

Rapid Spanning Tree (802.1w)

Multiple Spanning Tree Groups (802.1s)

Protokot PVST (Per-VLAN Spanning Tree).

O O O O O

Mozliwosé Ograniczania ruchu Broadcast & Multicast na porcie
»  Wsparcie standardéw QoS w warstwie 2 i 3
0 802.1Q/p-Based Layer 2 QoS
0 Kolejkowanie w oparciu o L3 DSCP
0 Mozliwos¢ znakowania pakietow, zmiany zawartosci pola DSCP
» Co najmniej 8 kolejek sprzetowych na kazdy port dla obstugi QoS
« Zakres temperatur pracy mieszczacy sie przynajmniej w granicach od 0°C do 45°C
e Pobér mocy nie wigkszy niz 18W
» Zasilanie 230V
* Obudowa metalowa
« Bez wentylatorow
* Przelgczniki muszg zosta¢ dostarczone, oprogramowane i zainstalowane w szafach

strukturalnych dostarczonych przez Wykonawce.
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Wymagania gwarancyjne i serwisowe

* Urzadzenia muszg by¢ objete minimum 24-miesieczng gwarancjg Wykonawcy lub
producenta

* Przelgczniki majg by¢ objete gwarancjg producenta na caly okres uzytkowania
przelgcznika, obejmujacg zaréwno przetgcznik jak i system operacyjny. Gwarancja ta
ma by¢ swiadczona przynajmniej przez okres do 5 lat od ogloszenia zakonczenia

sprzedazy produktu.

4.3 Dystrybucyjny przet acznik sieciowy 24 porty 10/100/1000 - (1 sztuka ).

Przelgcznik ten ma zosta¢ dostarczony, zainstalowany i skonfigurowany w Gtéwnym Wezle

Szkieletowym. Bedzie on stuzyt do potgczenia ze sobg wszystkich urzgdzen w GWS .

Minimalne wymagania techniczne:

» przelgcznik statej konfiguracji fizycznej pracujgcy w warstwie 3.

* pojemno$¢ przynajmniej 24 porty dostepowe LAN RJ-45 10/100/1000 Base-T, w tym 4
porty typu dual ( 10/100/1000BaseT i na wkiadki SFP )

e automatyczne wykrywanie przeplotu (AutoMDIX) na portach miedzianych

* mozliwos¢ rozbudowy o modut wyposazony w dodatkowe 2 gniazda wspierajgce
optyczne moduty 10 Gigabit Ethernet definiowalne przez wkiadki SFP+ lub réwnowazne

* mozliwos¢ tgczenia w stos na dystansie, co najmniej 10 km z takimi samymi parametrami
jak w przypadku stosu lokalnego

» wszystkie interfejsy muszg pracowa¢ z przepustowoscig lgcza, nie dopuszcza sie
nadsubskrypcji

e wbudowane przynajmniej 512MB pamieci SDRAM i 128MB pamieci Flash

» przelgcznik musi zapewnia¢ obstuge przynajmniej 16 000 adreséw MAC, 11 000 tras w
tablicy routingu oraz 1024 sieci VLAN

* przelgcznik musi posiada¢ wydajno$¢ przetgczania przynajmniej 65 Mpps dla 64-
bajtowych pakietow

» dostepne w przelgczniku gniazda SFP powinny umozliwia¢ instalacje modutéw dla
zwielokrotnionej transmisji optycznej CDWM

* mozliwos¢ obstugi zawansowanego routingu: BGPv4, OSPF, OSPFv2, RIPv1/2, IPv6,
ISIS. IGMP w wersjach v1v2v3, PIM-SM

* wyposazenie w funkcje diagnostyczng umozliwiajgcg kontrole stanu pracy i ustawien
portéw (szybkos¢, duplex)

* mozliwos¢ doposazenia w redundantny zasilacz na 48V
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* mozliwos¢é zarzgdzania poprzez opcjonalny zestaw aplikacji centralnego zarzadzania
siecig realizujgcy wszystkie funkcje modelu FCAPS (Fault, Configuration, Accounting,
Performance, Security). Aplikacje muszg pochodzi¢ od jednego producenta i realizowac
réwnolegta prace i autentykacje administratorow poprzez pojedynczy proces

* mozliwos¢ rozbudowy poprzez taczenie urzadzen w wieze skladajgce sie z co najmniej 8
urzgdzen

* wieza musi realizowac:

0 stanowi¢ logicznie jedno urzadzenie charakteryzujgce sie zsynchronizowang
tablicg forwardingu, jedna tablicg ARP i jednym adresem IP do zarzadzania

0 agregacje linkéw 802.3ad oraz protokot VLACP w relacji do urzgdzen koncowych
oraz dla tgcz uplink

0 wymiane dowolnego urzgdzenia bez przerwy w obstudze ruchu na pozostatych
urzadzeniach zaréwno dla portow uzytkownikow

0 automatyczng auto konfiguracje urzadzania wilaczanego w wieze na skutek
wymiany czy uszkodzenia

0o mozliwos¢ terminowania agregowanych linkéw w réznych przetgcznikach w wiezy
lub réznych kartach urzgdzen modularnych z réwnowazeniem obcigzenia
pomiedzy linkami .

0 komunikacja pomiedzy dowolnymi urzgdzeniami skladowymi musi odbywa¢ sie z
wykorzystaniem najmniejszej mozliwej liczby urzgdzen posrednich — najkrétsza
droga, wykorzystywa¢ jednoczesnie oba lgcza wiezowe (kierunek gdéra /dof),
ktérych przeptywnos¢ nie moze by¢ mniejsza niz 10 Gb/s .

* Typoszereg urzadzen przeznaczonych do pracy w wiezy musi zawiera¢ inne przetgczniki
24 i 48 portowe, réwniez zgodne ze standardem PoE 802.3af

e Podwojne kopie zapasowe obrazow i plikéw konfiguracyjnych.

e Zdalne zarzadzanie przez telnet lub przy uzyciu standardu secure shell (SSH)

» Bezpieczne tadowanie plikdw za pomocg protokotu SFTP lub SCP

« Automatyczna negocjacja portéw 10/100/1000, ktéra jednoczes$nie konfiguruje ich
predkosci i ustawia dupleks

e Synchronizacja czasu w calej sieci dzieki protokotowi Network Time Protocol (NTP).

e Funkcja monitorowania portdw umozliwiajgca przechwytywanie pakietow ethernetowych
do pliku lub ich wyswietlanie jako pomocy przy rozwigzywaniu problemaéw.

e Mirroring poszczegdélnych portéw na potrzeby rozwigzywania probleméw i uprawnionego

przechwytywania.
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*  Mirroring w oparciu o reguty, z mozliwoscig wyboru typu ruchu podlegajgcego dublowaniu
przy uzyciu zasad QoS.
e Protokét Ring Rapid Spanning Tree (RRSTP) zoptymalizowany pod kgtem topologii
pierscieniowej w celu zapewnienia czasu konwergencji ponizej 100 ms.
» Nastuch w protokole DHCP i ochrona przed podszywaniem sie pod adresy IP
e Wsparcie standardow QoS w warstwie 2 i 3
0 802.1Q/p-Based Layer 2 QoS
o Co najmniej 8 kolejek sprzetowych dla ruchu wyjsciowego dla obstugi QoS
* Mozliwosé¢ definiowania ksztattowania ruchu (traffic shaping) dla ruchu wychodzacego z
kazdego portu dla kazdej z 8 kolejek sprzetowych
*  Wsparcie dla IP telefonii:
0 Obstuga 802.1AB MED Standard
o Wykrywanie i konfiguracja portow dla IP telefonéw poprzez 802.1AB
0 Wsparcie 802.1x Extensible Authentication (EAP) na pojedynczym porcie w
wariantach jeden urzadzanie jedna autentykacja, jedna autentykacja kilka
urzadzen, wiele urzgdzen wiele autentykacji.
e Wsparcie funkcjonalnosci DHCP opcja 82
e Zakres temperatur pracy przynajmniej od 0C do 45° C
*  Maksymalny pobd6r mocy nie wiekszy niz 60W
* Montaz w szafie 19”
e Obudowa wykonana z metalu
e Zasilanie napieciem 230V AC
* Nalezy dostarczy¢ przetacznik razem z backupowym zasilaczem zasilanym napieciem

230V o mocy nie mniejszej niz 126W

Wymagania gwarancyjno-serwisowe

Urzadzenia muszg by¢ objete minimum 24 miesieczng gwarancjg Wykonawcy lub producenta.

e W okresie gwarancji Wykonawcy, Wykonawca musi zapewni¢ gotowos¢ serwisowg
polegajgca na naprawie lub podmianie sprzetu w razie awarii, najp6zniej w ciggu 48
godzin, od momentu zgtoszenia usterki.

* Przelgczniki majg by¢ objete gwarancjg producenta na caly okres uzytkowania
przetgcznika, obejmujacg zaréwno przelgcznik jak i system operacyjny. Gwarancja ta ma
by¢ swiadczona przynajmniej przez okres do 5 lat od ogtoszenia zakonczenia sprzedazy

produktu.
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4.4 System podtrzymania napi ecia UPS RACK (w ilo $ci odpowiadaj acej ilo $ci W eztow

Szkieletowych, przynajmniej 4 sztuki)

Zadaniem systeméw podtrzymania napiecia jest zasilanie urzadzen w Weztach Szkieletowych

oraz zapewnienie podtrzymania ich zasilania, przy braku napiecia w sieci 230V przez okres

przynajmniej 120 minut.

Wymagania techniczne

moc znamionowa przynajmniej 1000VA / 700W

zasilanie 1 fazowe, wyj$cie 1 fazowe

baterie umieszczone w UPS oraz w zewnetrznych szafkach bateryjnych

sumaryczna wysoko$¢ zestawu nie wieksza od 6U

rodzaj pracy true on-line, podwadjne przetwarzanie, czas przejscia Oms

obudowa typu RACK

port RS232

styki p.poz.(EPO) zapewniajgce natychmiastowe wylaczenie urzgdzenia

sterownik mikroprocesorowy

wy$wietlacz LCD

funkcja Cold Start umozliwiajgca zatgczenie systemu bez napiecia w sieci

gleboka tolerancja napiecia wejsciowego — zakres napiec¢ wejsciowych przynajmniej
od 160V do 276V

szeroki zakres tolerancji czestotliwo$ci wejsciowej

mozliwos¢ wspotpracy z agregatami prgdotwérczymi

generowany poziom hatasu nie wiekszy niz 40dB (A)

znieksztalcenie napiecia nie wieksze niz 3% THD przy liniowym obcigzeniu

czas fadowania do poziomu 90% nie dtuzszy niz 4 godziny

przynajmniej 4 gniazda wyjsciowe w standardzie IEC320 (10A)

bezprzerwowy bypass wewnetrzny — automatyczny i reczny

oprogramowanie monitorujgce i zarzadzajgce pracg UPS-a w jezyku polskim

czas podtrzymania przynajmniej 200 minut dla mocy 300W

Systemy podtrzymania napiecia nalezy dostarczy¢, zamontowac i uruchomi¢ w
lokalizacjach Stacji Bazowych. Urzgdzenia muszg by¢ przystosowane do montazu w

szafach strukturalnych ( typu Rack ) i zapewnia¢ podtrzymanie zasilania wszystkich

Projekt wspoffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
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elementow ( systemy radiowe, przetgczniki, konwertery itp. ) przez czas przynajmniej
120 minut).

Wymagania gwarancyjne i serwisowe

e urzadzenia typu UPS muszg by¢ objete 24-miesieczng gwarancjg producenta lub
Wykonawcy. Wykonawca musi zapewni¢ czas reakcji serwisowej NBD od momentu

zgloszenia awarii.

4.5 Routery

Aby zapewni¢ optymalne wykorzystanie pasma nalezy dostarczy¢ i zainstalowaé na terenie
weziow szkieletowych przynajmniej 3 sztuki routeréw typu A oraz w Gléwnym Wezle
szkieletowym 1 sztuk e routera typu B.

Routery typu A muszg spetnia¢ ponizsze minimalne wymagania.

Minimalne wymagania techniczne:

* wbudowane narzedzia kolejkowania,

* rozbudowany firewall ( Filter Rules, NAT ),

e zaawansowane mechanizmy bezpieczehstwa sieci ( Radius, MAC filtering ),
« wbudowane przynajmniej 5 portéw GigabitEthernet,

* wbudowany przynajmniej jeden port RS232 do zarzadzania i konfiguraciji,
»  obstuga protokotéw RIP, OSPF, BGP,

e obstuga tuneli PPPoE, PPTP, L2TP

e obstuga VLAN zgodnie ze standardem 802.1Q

e Pamie¢ RAM — przynajmniej 256 MB

» Pamiec Flash- przynajmniej 512 MB

e Obudowa o wysokosci 1U

» Zasilanie 230V

Wymagania gwarancyjne i serwisowe

- przynajmniej 2 lata gwarancji Producenta lub Wykonawcy projektu.

Router typu B musi spetnia¢ ponizsze minimalne wymagania:
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Minimalne wymagania techniczne:

. wbudowane narzedzia kolejkowania,

. rozbudowany firewall ( Filter Rules, NAT ),

. zaawansowane mechanizmy bezpieczenstwa sieci ( Radius, MAC filtering ),
. wbudowane przynajmniej 12 portéw GigabitEthernet,

. wbudowany przynajmniej jeden port RS232 do zarzadzania i konfiguraciji,
. obstuga protokotéw RIP, OSPF, BGP,

. obstuga tuneli PPPoE, PPTP, L2TP

. obstuga VLAN zgodnie ze standardem 802.1Q

. pamie¢ RAM — przynajmniej 1,5GB

. pamie¢ Flash- przynajmniej 64MB

. obudowa o wysokosci 1U przystosowana do montazu w szafie rack 19”

. zasilanie 230V

Wymagania gwarancyjne i serwisowe

- Przynajmniej 2 lata gwarancji Wykonawcy projektu lub producenta

5. Opis warstwy dystrybucyjnej sieci

Zadaniem sieci dystrybucyjnej bedzie tranzyt ruchu pomiedzy urzgdzeniami sieci dostepowej a
warstwg szkieletowa. Projektowana i budowana w ramach niniejszego dziatania sie¢
dystrybucyjna musi uwzglednia¢ istniejgcg infrastrukture telekomunikacyjng bedacg we
whladaniu Gminy Nowy Targ jak réwniez minimalne wymagania Zamawiajgcego co do
zaprojektowanych i wybudowanych przez wykonawce w ramach budowy sieci dystrybucyjnej
linkéw radioliniowych pracujgcych w pasmie otwartym, nielicencjonowanym 5 GHz, z minimalng

przeptywnoscig zagregowang 50 Mbps.

Ponizszy rysunek przedstawia proponowane potgczenie w obrebie warstwy dystrybucyjnej z

uwzglednieniem warstwy szkieletowe;.
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Odlegtos¢ maks. 5 km

Wezet B

Wezel B
. - Wezet szkieletowy

Wezet B
O - Wezetl Dystrybucyjny

Zamawiajacy wymaga budowy co najmniej 5 linkéw radioliniowych pracujgcych w

Legenda:

pasmie nielicencjonowanym, z ktérych kazdy bedzie pracowat z przeptywnoscig co najmniej
50Mbps. Opisywane powyzej linki radioliniowe majg pracowa¢ pomiedzy weztami
szkieletowymi a wybranymi przez Wykonawce na etapie projektowania lokalizacjami bedgcymi

jednostkami podlegtymi Gminie Nowy Targ:

- Zespot Szkoly Podstawowej i Gimnazjum w Klikuszowej,

- ZespoOt Szkoly Podstawowej i Gimnazjum w Waksmundzie,
- Szkota Podstawowa w Ostrowsku,

- Gimnazjum w Krempachach,

- Szkota Podstawowa w Debnie.

Majac na uwadze uksztattowanie terenu jakie wystepuje w Gminie Nowy Targ dopuszcza sie by
wybrane lokalizacje z wymienionych powyzej na etapie projektowania przez Wykonawce byty
jednoczesnie weztami szkieletowymi/dostepowymi jednak nalezy zachowa¢ minimalna ilos¢ weztow
szkieletowych, dystrybucyjnych i dostepowych. Zamawiajgcy dopuszcza (jezeli zaistnieje taka
potrzeba) wykorzystanie wiekszej ilosci obiektow bedacych witasnoscig Gminy Nowy Targ w celu
stworzenia dodatkowej liczby wezliéw szkieletowych/dystrybucyjnych z zachowaniem zatozen
technicznych co do weztow.

Dodatkowo w obiekcie Urzedu Gminy Nowy Targ w Nowym Targu przy ulicy Bulwarowej 9 mie&ci¢ sie

bedzie Centrum Zarzadzania Siecig (CZS) projektowanej sieci szerokopasmowej.

Powstata sie¢ musi mie¢ zapewnione lgcze do krajowej sieci Internetowej, operatora krajowego.
Wymagane jest zapewnienie fgcza o przepustowosci min 20 Mbps (funkcja - Operator Wykonawczy).

Jako uzupelnienie sieci bezprzewodowej dopuszcza sie w szczeg6lnosci przy budowie tgcza do
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krajowego lub

lokalnego operatora telekomunikacyjnego zastosowanie technologii przewodowej

(Swiattowdd lub kable miedziane).

Minimalne wyposa zenie warstwy dystrybucyjnej musi stanowi ¢:

5.1 Radiolinie systemu WiFi ( przynajmniej 5 komple  tow )

Dostarczone, zainstalowane i uruchomione radiolinie pracujgce w otwartym pasmie 58GHz majg

zapewni¢ potgczenia pomiedzy Stacjami Bazowymi z minimalng przeptywnoscig zagregowang

50Mb/s.

Wymagania techniczne

Muszg pracowa¢ na czestotliwosciach od 5170 MHz do 5745 MHz zgodnie z
czestotliwosciami pracy punktéw dostepowych WiFi,

Muszg by¢ zgodne ze standardami 802.11n 2x2 MIMO,

Muszg posiadac¢ zintegrowang z modutem radiowym antene kierunkowg panelowg
dwupolaryzacyjng o zysku minimum 25dBi,

Muszg posiada¢ wbudowanego klienta DHCP,

Muszg mie¢ mozliwo$¢ pracy w trybie router lub bridge,

Muszg mie¢ mozliwos¢ konfiguraciji z poziomu WWW i Telnet,

Muszg obstugiwa¢ metody zabezpieczenia transmisji zgodnie przynajmniej z technikg
WPA i WPA2,

Muszg posiada¢ hermetycznie zamknietg obudowe w celu umozliwienia instalacji i
poprawnej pracy urzadzenia na zewnatrz,

Muszg by¢ wyposazone w zestaw montazowy

Muszg posiadac¢ przynajmniej jeden port Ethernet (co najmniej 10/100Mbps),

Muszg posiada¢ zasilanie z PoE, Power Injector i zasilacz nalezy dostarczy¢ wraz z
urzgdzeniem,

Temperatura pracy: od -30C do +80C

Wilgotno$¢ srodowiska pracy: przynajmniej w zakresie od 5% to 95%

Pobdr mocy: nie wiecej niz 8 Wat

Certyfikaty: FCC Part 15.247, ETSI300-019-1.4, CE

Waga nie moze przekraczac 4 kg
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» Urzadzenia muszg zosta¢ zainstalowane i uruchomione

Wymagania gwarancyjne i serwisowe

- Radiolinie systemu WiFi muszg by¢ objete minimum 24 miesieczng gwarancjg

Wykonawcy projektu
5.2 Przetaczniki sieciowe 10/100 8 portéw ( przynajmniej 5 sz tuk)
Przelgczniki te majg zosta¢ dostarczone, zamontowane w szafach strukturalnych w

lokalizacjach Stacji Szkieletowych, skonfigurowane i uruchomione.

Minimalne wymagania techniczne

* Przelgcznik pracujacy w warstwie 2

* Pojemno$¢ przynajmniej 8 portow LAN RJ-45 10/100 z mozliwoscig rozbudowy tych

portéw do szybkosci 10/100/1000 poprzez wykupienie licencji

* Dwa porty typu dual ( 10/2100/1000Base-T i 100/1000 BaseX)

« Dwa porty uplink na wktadki SFP

* Przynajmniej 128MB pamieci flash

* Przynajmniej 256 MB pamieci RAM

* Przepustowo$¢ przetgcznika przynajmniej 13Mpps

« Routing statyczny: obstuga co najmniej 256 tras.

e Obstuga protokotu RIP v1iv2.

e Obstuga sieci VLAN 802.1Q.

« Wsparcie BOOT/ DHCP Relay.

e Ochrona przez zatruwaniem tablic ARP i atakami typu ,man in the middle”.

* Ochrona przed podszywaniem sie pod DHCP - DHCP Snooping.

* Wsparcie kontroli dostepu poprzez RADIUS oraz TACACS+.

« Wsparcie protokotu SNMPv3.

« Automatyczne funkcje QoS do zarzgdzania ruchem w przetaczniku,

» Synchronizacja czasu w calej sieci dzieki protokotowi Network Time Protocol (NTP).

e Funkcja monitorowania portbw umozliwiajgca  przechwytywanie  pakietow
Ethernetowych do pliku lub ich wysSwietlanie jako pomocy przy rozwigzywaniu
probleméw.

e Mirroring poszczegllnych portow na potrzeby rozwigzywania problemow i

uprawnionego przechwytywania.
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e Mirroring w oparciu o reguly, z mozliwoscig wyboru typu ruchu podlegajgcego
dublowaniu przy uzyciu zasad QoS.

» Protokot Ring Rapid Spanning Tree (RRSTP) zoptymalizowany pod kgtem topologii
pierécieniowej w celu zapewnienia czasu konwergencji ponizej 100 ms.

« Podwojne kopie zapasowe obrazéw i plikéw konfiguracyjnych.

e UDLD (Uni-Directional Link Detection): wykrywanie i blokowanie fgczy
jednokierunkowych w interfejsach $wiattowodowych.

* Wyposazenie we wbudowane porty do obstugi pracy w konfiguracji wiezy.

* Mozliwosé zarzadzania poprzez interfejs CLI jak i poprzez oprogramowania klasy
Element Manager GUI z wykorzystaniem przegladarki internetowej, jak i centralny
system zarzadzania. Wsparcie dla HTTPS/SSL.

*  Whbudowany port konsoli do zarzadzania

e Obstuga IP Multicast VLAN (IPMVLAN) dla zoptymalizowanej replikacji multicastingu
na brzegu sieci w celu lepszego wykorzystania zasobow sieciowych

» Opobznienie nie wieksze niz 4 us

» Wsparcie standardow:

0 Spanning Tree (802.1d)

Fast Start with Spanning Tree (802.1d)

Rapid Spanning Tree (802.1w)

Multiple Spanning Tree Groups (802.1s)

Protokot PVST (Per-VLAN Spanning Tree).

O O O O O

Mozliwosé Ograniczania ruchu Broadcast & Multicast na porcie
»  Wsparcie standardéw QoS w warstwie 2 i 3
0 802.1Q/p-Based Layer 2 QoS
0 Kolejkowanie w oparciu o L3 DSCP
0 Mozliwos¢ znakowania pakietow, zmiany zawartosci pola DSCP
» Co najmniej 8 kolejek sprzetowych na kazdy port dla obstugi QoS
« Zakres temperatur pracy mieszczacy sie przynajmniej w granicach od 0°C do 45°C
e Pobér mocy nie wigkszy niz 18W
» Zasilanie 230V
* Obudowa metalowa
« Bez wentylatorow
* Przelgczniki muszg zosta¢ dostarczone, oprogramowane i zainstalowane w szafach

strukturalnych dostarczonych przez Wykonawce.
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Wymagania gwarancyjne i serwisowe

* Urzadzenia muszg by¢ objete minimum 24-miesieczng gwarancjg Wykonawcy lub
producenta

* Przelgczniki majg by¢ objete gwarancjg producenta na caly okres uzytkowania
przelgcznika, obejmujacg zaréwno przetgcznik jak i system operacyjny. Gwarancja ta
ma by¢ swiadczona przynajmniej przez okres do 5 lat od ogloszenia zakonczenia

sprzedazy produktu.

5.3 System podtrzymania napi ecia UPS RACK (w ilo $ci odpowiadaj acej ilo $ci W eztow
Dystrybucyjnych, przynajmniej 5 sztuk )

Zadaniem systemOw podtrzymania napiecia jest zasilanie urzadzen w Wezlach
Dystrybucyjnych oraz zapewnienie podtrzymania ich zasilania, przy braku napiecia w sieci

230V, przez okres przynajmniej 90 minut.

Wymagania techniczne

e moc znamionowa przynajmniej 1000VA / 700W

e zasilanie 1 fazowe, wyjscie 1 fazowe

* baterie umieszczone w UPS oraz w zewnetrznych szafkach bateryjnych

e sumaryczna wysokos¢ zestawu nie wieksza od 4U

e rodzaj pracy true on-line, podwdjne przetwarzanie, czas przejscia Oms

e obudowa typu RACK

e port RS232

» styki p.poz.(EPO) zapewniajgce natychmiastowe wytgczenie urzgdzenia

« sterownik mikroprocesorowy

* wyswietlacz LCD

« funkcja Cold Start umozliwiajgca zalgczenie systemu bez napiecia w sieci

» gteboka tolerancja napiecia wejsciowego — zakres napie¢ wejsciowych przynajmniej
od 160V do 276V

» szeroki zakres tolerancji czestotliwosci wejsciowej

* mozliwos¢ wspotpracy z agregatami prgdotworczymi

e generowany poziom hatasu nie wiekszy niz 40dB (A)

« znieksztalcenie napiecia nie wieksze niz 3% THD przy liniowym obcigzeniu

e czas tadowania do poziomu 90% nie dtuzszy niz 4 godziny
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e przynajmniej 4 gniazda wyjsciowe w standardzie IEC320 (10A)

* bezprzerwowy bypass wewnetrzny — automatyczny i reczny

e oprogramowanie monitorujgce i zarzgdzajgce pracg UPS-a w jezyku polskim

e czas podtrzymania przynajmniej 105 minut dla mocy 300W

e Systemy podtrzymania napiecia nalezy dostarczyé, zamontowaé¢ i uruchomi¢ w
lokalizacjach Stacji Dystrybucyjnych. Urzadzenia muszg by¢é przystosowane do
montazu w szafach strukturalnych ( typu Rack ) i zapewnia¢ podtrzymanie zasilania
wszystkich elementéw ( systemy radiowe, przetaczniki, konwertery itp. ) przez czas

przynajmniej 90 minut ).

Wymagania gwarancyjne i serwisowe

e urzadzenia typu UPS muszg by¢ objete 24-miesieczng gwarancjg producenta lub
Wykonawcy. Wykonawca musi zapewni¢ czas reakcji serwisowej NBD od momentu
zgloszenia awarii.

5.4 Routery

Aby zapewni¢ optymalne wykorzystanie pasma nalezy dostarczy¢ i zainstalowa¢ na terenie

Wezléw Dystrybucyjnych przynajmniej 5 sztuk routeréw typu A.

Routery typu A muszg spetnia¢ ponizsze minimalne wymagania.

Minimalne wymagania techniczne:

* wbudowane narzedzia kolejkowania,

e rozbudowany firewall ( Filter Rules, NAT ),

e zaawansowane mechanizmy bezpieczehstwa sieci ( Radius, MAC filtering ),
« wbudowane przynajmniej 5 portéw GigabitEthernet,

» wbudowany przynajmniej jeden port RS232 do zarzadzania i konfiguraciji,
e obstuga protokotéw RIP, OSPF, BGP,

e obstuga tuneli PPPoE, PPTP, L2TP

e obstuga VLAN zgodnie ze standardem 802.1Q

* Pamie¢ RAM — przynajmniej 256 MB

* Pamiec Flash- przynajmniej 512 MB

e Obudowa o wysokosci 1U

* Zasilanie 230V
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Wymagania gwarancyjne i serwisowe

- przynajmniej 2 lata gwarancji Wykonawcy projektu lub producenta.

Wszystkie urzgdzenia warstwy dystrybucyjnej sieci majg zosta¢ zainstalowane w szafach
teletechnicznych typu RACK o wysokosci przynajmniej 15U tak, aby zmie$city sie w niej wszystkie
dostarczone elementy. W kazdej szafie powinny zosta¢ zamontowane: organizator kablowy 197,
zasilacz awaryjny 19", listwa zasilajgca 19", potka do szafy 19”. Nalezy zapewni¢ zabezpieczenie
przed dostepem do urzadzen oséb postronnych. Nalezy zapewni¢ zasilacz awaryjny przystosowany
do montazu w szafie RACK 19” z podtrzymaniem zasilania na przynajmniej 90 minut pracy oraz
liczniki energii prgdu zmiennego w kazdej z szaf. Tam gdzie to jest potrzebne nalezy dostarczyé¢ szafy
w wykonaniu zewnetrznym. Do Centrum Zarzadzania Siecig nalezy dostarczy¢ szafe strukturalng o

wysokosci 42U.

6. Opis warstwy dost epowej sieci

Zadaniem sieci dostepowej ma by¢ zapewnienie dostepu do sieci Internet dla czterech wybranych
Jednostek Samorzadu Terytorialnego (JST) oraz dla siedemdziesi eciu o0séb indywidualnych
(beneficjentéow koncowych) korzystajgcych z dostepu do Internetu. Zamawiajgcy dopuszcza, aby
jednostki JST objete projektem stanowity zaréwno wezly dostepowe jak i dystrybucyjne/szkieletowe.
Zatem terminal radiowy (potgczenie punkt -> punkt) oparty na nielicencjonowanym pasmie 5 GHz lub
radiolinia klasy operatorskiej pracujgca w pasmie licencjonowanym (w zaleznosci od projektu
Wykonawcy) taczgca poszczegoine wezty dystrybucyjne moze by¢ Wezlem Dostepowym dla systemu
WiFi standardu IEEE 802.11 pracujgcego w pasmie nielicencjonowanym w zakresie czestotliwosci 4,9
GHz-5,85 GHz lub tez w zaleznosci od jakosci propagacji sygnatu dopuszcza sie instalacji urzadzen
pracujgce w pasmie wolnym z zakresu czestotliwosci 2,4-2,483 GHz. Zamawiajgcy dopuszcza
instalacje przeset radiowych tgczacych wezly dystrybucyjne/szkieletowe z weztami dostepowymi.
Niniejsze mosty radiowe powinny pracowaé w zakresie pasma czestotliwosciowego otwartego,
nielicencjonowanego 5 GHz, z minimalng przeptywnoscig zagregowang 50 Mbps lub pasmie
licencjonowanym w relacji: wezet dystrybucyjny (wybrany terminal radiowy) zainstalowany w punkcie
dystrybucyjnym lub szkieletowym na obiekcie z uregulowanym prawem do dysponowania przez
Urzad Gminy Nowy Targ a proponowanymi nastepujgcymi lokalizacjami bedgcymi wiasnoscig Gminy

Nowy Targ:

- Szkoly Podstawowej w Diugopolu,

- Szkota Podstawowa w Krauszowie,
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Gimnazjum w Ludzmierzu,

Szkota Podstawowa w Morawczynie,

Szkota Podstawowa w Obidowej,

Szkota Podstawowa w Dursztynie,

Szkota Podstawowa w Nowa Biata,

Szkota Podstawowa w Krempachach,

Szkota Podstawowa w Knurowie,

Szkota Podstawowa w Harklowej

Zespot Szkoty Podstawowej i| Gimnazjum w Lopusznej,

Szkota Podstawowa w Szlembarku,

Szkota Podstawowa w Lasku

Wymienione powyzej lokalizacje mogg by¢ zaréwno weziami dystrybucyjnymi jak i wezlami

dostepowymi. Wezly dostepowe powinny zosta¢ zaprojektowane oraz zainstalowane w taki sposéb

aby sygnal internetowy siegat we wszystkich miejscowosciach zlokalizowanych na terenie Gminy

Nowy Targ objetych projektem :

LudZzmierz,
Debno,
Dlugopole,
Dursztyn,
Gronkéw,
Krempachy,
Nowa Biala,
Szlembark,
topuszna,
Ostrowsko,
Waksmund,
Rogoznik,
Krauszow,
Klikuszowa,
Obidowa,
Lasek,

Trute,

Morawczyna,

Szlembark,
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- Knurow,

- Harklowa.
Wszystkie wymienione miejscowosci powinny stanowi¢ integralna cze$¢ tworzonej infrastruktury z
mozliwoscia wymiany danych teleinformatycznych pomiedzy sobg za posrednictwem linkow
radiowych pracujgcych w pasmie licencjonowanym (minimalnie 3 linki) oraz linkéw radioliniowych
pracujgcych w pasmie nielicencjonowanym (minimalnie 18 linkéw).

Sugerowane jest wykonanie we wtasnym zakresie, wizji lokalnych we wszystkich lokalizacjach

w celu prawidtowego obliczenia bilanséw potgczen oraz doktadnego wyliczenia kosztéw zwigzanych z
budowg infrastruktury telekomunikacyjnej. Zamawiajgcy dopuszcza ( w razie wystgpienia takiej
potrzeby ) budowe wiecej niz osiemnastu weztow dostepowych. Zamawiajgcy, na prosbe Wykonawcy,

udostepni pelng liste placéwek wszystkich jednostek podlegtych Gminie Nowy Targ.

Zamawiajagcy dopuszcza zastosowanie ponizej wymienionych systeméw do wykonania potaczen w

warstwie dostepowej sieci:

» Technologie bezprzewodowg punkt-punkt tam gdzie jest to technologicznie uzasadnione.

» Polgczenie kablowe lub swiattowodowe

Zamawiajacy wymaga, aby wszystkie urzgdzenia uruchamiane w wezlach dystrybucyjnych i
dostepowych byly potgczone ze sobg przy pomocy dostarczonych i uruchomionych zarzgdzanych

przetgcznikow sieci LAN.

Podsumowujgc: uwzgledniajgc potrzeby oraz specyfike rozmieszczenia dla poszczegdlnych jednostek
samorzgdowych oraz mieszkancéw Zamawiajgcy wymaga uwzglednienia w projekcie, dostarczenia i

uruchomienia w warstwach dystrybucyjnej i dostepowe; :

» 70 sztuk Stacji Klienckich WiFi

* Przynajmniej 18 sztuk stacji dostepowych trzysektorowych systemu WiFi

* Przynajmniej 6 sztuk stacji dostepowych dookdélnych sterowanych przez kontroler sieci
WLAN wraz z kontrolerem sieci bezprzewodowej

* Przynajmniej 13 sztuk zarzadzalnych przetgcznikéw sieci LAN

e Przynajmniej 13 sztuk routeréw typu A

* Przynajmniej 13 sztuk systeméw podtrzymania zasilania UPS

e Przynajmniej 13 sztuk szaf teletechnicznych typu RACK

* Przynajmniej 13 kompletéw radiolinii pracujgcych w otwartym pasmie 5GHz
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Wszystkie urzadzenia warstwy dostepowej sieci majg zosta¢ zainstalowane w szafach
teletechnicznych typu RACK o wysokosci przynajmniej 15U. W kazdej szafie powinny zostaé
zamontowane: organizator kablowy 19", zasilacz awaryjny 19", listwa zasilajgca 19", pétka do szafy
19”. Nalezy zapewni¢ zabezpieczenie przed dostepem do urzgdzen os6b postronnych. Nalezy
zapewni¢ zasilacz awaryjny przystosowany do montazu w szafie RACK 19” z podtrzymaniem

zasilania na przynajmniej 30 minut pracy .

Uwaga!

Sugerowane jest dokonanie wizji lokalnej w miejscach instalacji w celu poprawnego skalkulowania
kosztow elementéw i ustug dodatkowych takich jak wymagane szafy teletechniczne z
przeznaczeniem na urzadzenia aktywne. Wykonawca musi zaprojektowaé szafy o wymiarach i
pojemnos$ci stosownej do potrzeb. Ponadto we wszystkich lokalizacjach nalezy wykona¢ instalacje

kablowe (sygnatowe, zasilajgce, antenowe, listwy zasilajgce itp.) niezbedne do realizacji zadania.

Wymagania minimalne dla urz adzen warstwy dost epowej:

6.1 Stacje Klienckie systemu WiFi ( 70 sztuk )

Minimalne wymagania techniczne

* Muszg pracowa¢ na czestotliwosciach od 5470 MHz do 5745 MHz zgodnie z
czestotliwosciami pracy punktéw dostepowych WiFi,

* Muszg by¢ zgodne przynajmniej ze standardami 802.11n 2x2 MIMO

» Muszg posiada¢ promiennik anteny zintegrowany z modutem radiowym, co znacznie utatwi
montaz i utrzymanie,

» Urzadzenie zintegrowane z dwu-polaryzacyjng anteng o zysku minimum 25 dBi

» Muszg posiada¢ wbudowanego klienta DHCP,

* Muszg mie¢ mozliwo$¢ pracy w trybie router lub bridge,

* Muszg mie¢ mozliwos¢ konfiguracji z poziomu WWW i Telnet,

* Muszg obstugiwa¢ metody zabezpieczenia transmisji zgodnie przynajmniej z technikg WPA i
WPA2,

» Muszg posiada¢ hermetycznie zamknietg obudowe w celu umozliwienia instalacji i poprawne;j
pracy urzadzenia na zewnatrz,

» Muszg by¢ wyposazone w zestaw montazowy

» Muszg posiada¢ przynajmniej jeden port Ethernet (co najmniej 10/100Mbps),
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* Muszg posiada¢ zasilanie PoE, Power Injector i zasilacz nalezy dostarczyé wraz z
urzadzeniem,

» Temperatura pracy: od -30C°do 75C°

» Wilgotnos¢ srodowiska pracy: przynajmniej w zakresie od 5% to 95%

» Pobdr mocy: nie wiecej niz 6 Wat

» Waga nie wieksza niz 1600 graméw

» Urzadzenia musza zosta¢ zainstalowane i uruchomione u mieszkancéw gminy z grupy

beneficjentéw koncowych.

Wymagania gwarancyjne i serwisowe

- Stacje Klienckie systemu WiFi muszg by¢ objete minimum 24 miesieczng gwarancjg producenta

lub Wykonawcy projektu.

6.2 Stacje dost epowe trzysektorowe systemu WiFi ( przynajmniej 18 k  ompletéw )

Minimalne wymagania techniczne

* Muszg pracowa¢ na czestotliwosciach od 5470 MHz do 5745 MHz zgodnie z
czestotliwosciami pracy punktéw dostepowych WiFi,

* Muszg by¢ zgodne ze standardem 802.11n, 2x2 MIMO,

* Majg mie¢ mozliwosé wyposazenia w anteny dookdlne, kierunkowe 30, 90 oraz 120 stopni.
Zamawiajacy oczekuje aby jeden komplet stacji dostepowej skiadat sie z trzech anten
sektorowych 120 stopni 0 wzmochnieniu przynajmniej 19dBi,

* Majg posiada¢ dwa zlgcza antenowe RP-SMA przystosowane do podigczenia anteny 2x2
MIMO,

* Musza zapewnia¢ obstuge réznej jakosci ustug QoS (ang.: Quality of Service) z mozliwoscig
priorytetyzacji ruchu w zaleznosci od aplikacji, ktéra ten ruch generuje,

» Moduly radiowe i anteny muszg by¢ tatwe w montazu i przystosowane do wspétpracy ze soba.
Zastosowane anteny majg mie¢ dedykowane przez producenta elementy montazowe dla
modutéw radiowych,

» Ze wzgledu na planowany rozw6j systemu muszg prawidtowo obstugiwac¢ ustugi gtosowe oraz
transmisje wideo przy wykorzystaniu odpowiednich mechanizméw,

* Muszg posiada¢ wbudowanego klienta i serwer DHCP oraz obstugiwaé¢ protokoty SNMP,
Telnet oraz TFTP. Muszg mie¢ mozliwos¢ konfiguracji z poziomu WWW i Telnet,

» Kazdy modut stacji musi posiada¢ przynajmniej jeden port Ethernet (co najmniej 10/100Mbps),
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* Muszg obstugiwaé metody zabezpieczenia transmisji zgodnie z technikg WPA i WPA2,

» Majg posiada¢ hermetycznie zamknietg obudowe w celu umozliwienia instalacji i poprawnej
pracy urzadzenia na zewnatrz,

» Majg poprawnie pracowac przynajmniej w zakresie temperatur otoczenia od -30C do +75T,

» Wilgotnos¢ srodowiska pracy: przynajmniej w zakresie od 5% to 95%,

* Muszg by¢ zasilane z sieci 110-250 VAC; 50-60 Hz poprzez pasywne PoE. Zasilacze wraz z
adapterami POE majg by¢ dostarczone wraz z urzgdzeniami,

» Pobdr mocy: nie wiecej niz 8 Wat,

* Urzadzenia muszg zosta¢ uwzglednione w projekcie w ilosci nie mniejszej od zatozonej przez

Zamawiajgcego, dostarczone | zainstalowane zgodnie z projektem Wykonawcy.

Wymagania gwarancyjne i serwisowe

- Stacje dostepowe muszg by¢ objete minimum 24 miesieczng gwarancjg producenta lub

Wykonawcy projektu.

6.3 Stacje dost epowe dookdlne systemu WiFi (przynajmniej 6 sztuk) oraz kontroler
sieci WLAN

Zamawiajacy wymaga, aby cze$¢ sieci dostepu bezprzewodowego zostata wybudowana w
oparciu o kontroler WLAN. Taka architektura ma zapewnic:
» Konfiguracje sieci bezprzewodowej z jednego miejsca, w oparciu 0 szablony
konfiguracyjne
+ Koordynacje i automatyzacje zarzadzania pasmem radiowym ( automatyczny dobor
kanatow i mocy nadajnikow, optymalizacje pokrycia)
* Mozliwosé implementacji ustug dodatkowych ( po rozbudowie systemu ), takich jak:

lokalizacji zasobow i klientow, wykrywania i neutralizacji nieautoryzowanych urzadzen.

Wymagania techniczne stawiane kontrolerowi sieci WLAN

» urzadzenie umozliwiajgce centralng kontrole punktéw dostepu bezprzewodowego:
0 zarzadzanie politykami bezpieczehstwa
0 wykrywanie intruzji
0 zarzgdzanie pasmem radiowym
0 zarzgdzanie mobilnoscig

0 zarzgdzanie jakoscig transmis;ji
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» kontroler WLAN musi fgczy¢ w jednym fizycznym urzgdzeniu funkcjonalnosci:
o kontrolera sieci bezprzewodowej,
0 urzadzenia zapory ogniowej (ang. Statefull firewall) dla co najmniej 6 punktéw dostepowych
w chwili dostawy,
0 mozliwos¢ pracy jako VPN gateway ( mozliwo$¢ rozbudowy o funkcje VPN IPsec),

e zarzadzanie zgodnie z protokolem CAPWAP (RFC 5415) przynajmniej szeScioma punktami
dostepowymi,

* nalezy dostarczy¢ kontroler wraz z licencjami pozwalajgcymi na zrealizowanie opisanych
ponizej funkcjonalnosci,

* mozliwos¢ rozbudowy obstugiwanej przez kontroler liczby punktéw dostepowych do
przynajmniej 16 jedynie przez dotozenie licencji,

* przynajmniej jeden port konsoli szeregowej do zarzadzania kontrolerem,

« minimum 8 interfejsow GigabitEthernet 10/100/1000, z czego przynajmniej 4 interfejsy z PoE+
oraz przynajmniej 2 interfejsy na wktadki SFP -mozliwos¢ wyposazenia w  moduty
Swiattowodowe,

e minimum 4 porty USB 2.0 do ktérych mozna dotaczy¢ drukarki lub dyski HDD lub Flash

* mozliwos¢ obstugi co najmniej 256 uzytkownikdw przez pojedynczy kontroler,

* mozliwos¢ obstugi co najmniej 64 wyniesionych punktéw dostepowych ( poza siecig lokalna,
oddzielonych siecig WAN, wyposazonych w funkcjonalnosc¢ lokalnej zapory ogniowej),

« mozliwos¢ obstugi minimum 16000 aktywnych sesji zapory ogniowej,

* wydajnos¢ dla ustugi zapory ogniowej co najmniej na poziomie 2Gbps,

* wydajnos¢ dla szyfrowania ruchu 3DESna poziomie co najmniej 1,6 Ghps,

« wydajnos¢ dla szyfrowania ruchu AES-CCM na poziomie co najmniej 0,8Gbps,

e zarzadzanie pasmem radiowym punktoéw dostepowych:

0 automatyczna adaptacja do zmian w czasie rzeczywistym
o optymalizacja mocy punktow dostepowych (wykrywanie i eliminacja obszaréw bez pokrycia)
o dynamiczne przydzielanie kanatéw radiowych
o wykrywanie, eliminacja i unikanie interferenciji
0 rownowazenie obcigzenia punktéw dostepowych (rozklad uzytkownikéw pomiedzy punkty
dostepowe i poszczegélne moduty radiowe)
o0 obstuga mechanizméw optymalizacji ruchu multicast — IGMP snooping
» obstuga mechanizmow zwigzanych z bezpieczenstwem i kontrola:
0 802.11i, WPA2, WPA, WEP,
0 802.1x z EAP (EAP-PEAP, EAP-TLS, EAP dla ustug AAA, EAP-TTLS)

o weryfikacja tozsamosci nadawcy na zasadzie per-packet,
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o autentykacja w oparciu o definiowany portal Web,
o autentykacja w oparciu o MAC, SSID, lokalizacje,
o konfigurowalne polityki dla uzytkownikéw typu ,,gos¢”,
0 wsparcie pracy w trybie wielu ustug SSID dla wielu sieci WLAN,
0 wspotpraca z mechanizmami zaawansowanej kontroli dostepu do sieci (typu NAC, NAP lub
réwnowazne) — wymuszanie polityki dostepu na poziomie kontrolera,
o wsparcie dla serweréw RADIUS, TACACS+ oraz LDAP,
0 wspOtpraca z przynajmniej piecioma serwerami autentykacji,
o selekcja serwera RADIUS w oparciu o SSID,
o funkcjonalnos$¢ lokalnej bazy uzytkownikdéw,
0 mozliwos¢ profilowania uzytkownikow
o przydziat sieci VLAN,
o minimum 128 interfejséw VLAN IP,
o aplikowanie polityk bezpieczenstwa w czasie rzeczywistym, bez restartow ustugi lub
urzadzenia,
0 jednoczesne wsparcie dla sieci WLAN scentralizowanych (kampusowych) oraz
wyniesionych ( zdalnych ),
o funkcjonalnos¢ zapory ogniowej (stateful firewall), aplikowana do poszczegdélnych
uzytkownikow lub portow,
0 obstuga translacji adresow NAT,
o wykrywanie i zabezpieczanie przed atakami TCP, ICMP Denial of Service,
e urzadzenie ma wspiera¢ nastepujgce funkcjonalnosci zwigzane z ustugami sieci WLAN:
o obstuga transmisji danych oraz gtosu przez jeden SSID,
0 mechanizm zapewnienia jakosci ustug QoS oparty o VFC ( voice flow classification ),
0 802.11e WMM, U-APSD, T-SPEC,
o architektura DiffServ, 802.1p QoS,
0 CAC — Call Adminsion Control — z wykorzystaniem VFC,
o kontrakty na pasmo dostepowe w oparciu o uzytkownika lub role ( grupe uzytkownikéw ),
o0 mozliwos¢ jednoczesnego monitorowania (nastuchu) spektrum radiowego oraz obstugi
uzytkownikéw koncowych,
o réwnowazenie (load-balancing) w oparciu o ilos¢ uzytkownikéw zarejestrowanych na dany
punkt dostepowy lub utylizacje pasma,
o wykrywanie ,dziur" oraz przestrzeni zakiocen ( interferencji ) w pokryciu zasiegiem,
mechanizm automatycznego i dynamicznego przeciwdziatania tego typu zjawiskom,

0 mozliwosé¢ realizowania ustugi lokalizacji dla uzytkownikéw koncowych, RFID,
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0 przelgczanie w warstwie 2 i 3,
o VLAN mobility dla warstwy 2,
o wbudowany serwer DHCP oraz funkcjonalnos¢ DHCP relay,
0 mozliwos¢ budowy redundantnych klastrow VRRP N+1
e urzadzenie powinno wspiera¢ nastepujgce funkcjonalnosci zwigzane z wykrywaniem i
przeciwdziataniem naduzyciom:
o0 mozliwosé uruchomienia wybranych punktéw dostepowych w trybie monitorowania spektrum
radiowego ,
o mozliwosé wykrywania wrogich punktéw dostepowych oraz wizualizaciji ich lokalizacji,
o automatyczne klasyfikowanie wykrytego zagrozenia ( wrogi punkt dostepowy, urzgdzenie
powodujgce zaktocenia w sieci, urzadzenie nieuwierzytelnione itp.),
o0 mozliwosé wykrywania i blokowania sieci typu Ad-hoc,
o0 mozliwos¢ wykrywania udostepniania sieci WLAN przez uzytkownikéw koncowych, tzw
bridging,
0 zabezpieczenie przed atakami typu DoS dla punktéw dostepowych, wykrywanie atakéw typu
Floyd, Airjack, falszywych punktow dostepowych,
o elastyczne definiowanie nowych sygnatur atakdw w sieci bezprzewodowej,
e urzadzenie powinno mie¢ mozliwos¢ wspierania nastepujgcych funkcjonalnosci zwigzanych z
szyfrowaniem ruchu sieciowego ( po zastosowaniu opcjonalnej licencji):
0 zestawianie tuneli IPSec VPN typu site-to-site, takze z urzadzeniami innych producentéw,
o terminowanie pofgczen VPN site-to-client w oparciu o L2TP/IPSec dla uzytkownikéw
MSWindows,
o terminowanie potgczehn VPN w oparciu o XAUTH/PPTP,
0 wspoOtpraca z serwerami RADIUS oraz LDAP dla tunelowania VPN,
0 wsparcie mechanizmow autentykacji PAP, CHAP, MS-CHAP, MS-CHAPV2,
o sprzetowe szyfrowanie DES, 3DES, AES, MPPE,
o szyfrowanie potgczenh point-to-point w warstwie 2,
e urzadzenie powinno dysponowaé nastepujgcymi certyfikatami:
0 FCC part 15 Class B,
o znak CE,
0 EN 55022 ClassB
o EN 55024
e zakres temperatur pracy 0C to 40C
» zasilanie napieciem 230V

* maksymalny pobér mocy nie wiekszy niz 130W
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» calkowita moc dostepna dla portéw z POE+ nie mniejsza niz 78W
e kontroler sieci WLAN ma zosta¢ zainstalowany w szafie strukturalnej w Gtownym Wezle

Szkieletowym.

Wymagania gwarancyjne i serwisowe

» urzadzenie musi byé objete 24 miesieczng gwarancjg producenta lub Wykonawcy projektu.
Wykonawca musi zapewni¢ czas reakcji serwisowej NBD (tzn. nastepny dzien roboczy) od

momentu zgloszenia awarii.

Wymagania techniczne stawiane punktom dost _epowym sieci WLAN ( minimalnailo $¢€ 6

sztuk) . Punkty dost _epowe maj a by ¢ zainstalowane na terenie JST i zapewni € dost ep do

Internetu dostarczonym komputerom PC.

e Punkt dostepowy wspétpracujacy z kontrolerem bedacym przedmiotem przetargu pochodzgacym
od tego samego producenta. W przypadku punktu dostepowego innego producenta nalezy

dotgczy¢ do oferty dokumenty obu producentéw potwierdzajgcych kompatybilnos¢ obu produktow.
e Praca w standardzie 802.11a/n lub 802.11b/g/n 2x2 MIMO ( opcja wybierana programowo ).

e Zintegrowane anteny 2x2 MIMO o zysku co najmniej 2.5dBi dla pasma 2.4GHz oraz 5.8dBi dla

pasma 5GHz lub mozliwo$¢ podtgczenia dedykowanych zewnetrznych anten.

* Wspolpraca z zasilaniem 802.3af PoE oraz mozliwo$¢ podiaczenia zewnetrznego zasilania 12V
DC.

e Maksymalne zuzycie mocy na nie wieksze niz 11W.
* Co najmniej jeden interfejs 10/100/1000BASE-T RJ-45 z funkcjonalnoscig auto MDI/MDX.
« Dedykowany szeregowy port konsoli.
* Urzadzenie musi wspiera¢ nastepujgce standardy:
o Technologie:
= 802.11b: Direct-Sequence Spread-Spectrum (DSSS),

= 802.11a/g/n: Orthogonal Frequency Division Multiplexing (OFDM),
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= 802.11n High-Throughput (HT) support: HT 20/40,
=  802.11n Packet Aggregation: A-MPDU, A-MSDU.

o] Modulacje:
= 802.11bh: BPSK, QPSK, CCK,
= 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM.

o] Predkosci transmisyjne:
= 802.11b: 1, 2,5.5, 11,
= 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54,
= 802.11n: MCSO0 to MCS15 (6.5 Mb/s to 300 Mb/s).

*  Mozliwosé pracy w trybie punktu dostepowego lub monitora RF (monitorowania fal radiowych).

* Mozliwosé¢ identyfikacji zaktocen i interferencji w srodowisku radiowym, w tym réwniez urzadzen
takich jak kuchenki mikrofalowe, urzadzenia Bluetooth, DECT, mozliwosé identyfikacji zrédia
zakiocenia, mozliwosc¢ zlokalizowanie go na mapie.

» Automatyczne zarzgdzanie mocg nadawania oraz pokrycia zasiegiem (ARM).

* Inkrementacja mocy nadawania co 0.5 dBm.

*  Wsparcie minimum 32 SSID na punkt dostepowy.

* VLAN load balancing.

» Call Admission Control .

» Wsparcie dla wireless multimedia QoS (WMM).

*  Filtrowanie ruchu multicast.

* Funkcja oszczedzania energii (U-APSD).

» Klasyfikacja ruchu, rezerwacja pasma (T-SPEC/TCLAS).

* Mozliwo$¢ regulacji mocy sygnatu przez system zarzgdzania.

*  Wymiary zewnetrzne urzgdzenia nie wieksze niz: 135 x 135 x 45 [mm].

e Certyfikacja dla regulacji:
o Znak CE,

o] EN 300 328,
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0 EN 301 893,
0 EN 301 489,
» Do kazdego punktu dostepowego nalezy dostarczy¢ odpowiedni Power Injector.

Wymagania gwarancyjne i serwisowe

* urzadzenie musi by¢ objete 24 miesieczng gwarancjg Wykonawcy projektu lub producenta.
Wykonawca musi zapewni¢ czas reakcji serwisowej NBD (tzn. nastepny dzien roboczy) od

momentu zgloszenia awarii.

6.4 Routery

Aby zapewni¢ optymalne wykorzystanie pasma nalezy dostarczy¢ i zainstalowac na terenie

weziow dostepowych przynajmniej 13 sztuk routeréw typu A.

Routery muszg spetnia¢ ponizsze minimalne wymagania:

* wbudowane narzedzia kolejkowania,

e rozbudowany firewall ( Filter Rules, NAT ),

e zaawansowane mechanizmy bezpieczenhstwa sieci ( Radius, MAC filtering ),
« wbudowane przynajmniej 5 portéw GigabitEthernet,

» wbudowany przynajmniej jeden port RS232 do zarzadzania i konfiguraciji,
e obstuga protokotéw RIP, OSPF, BGP,

e obstuga tuneli PPPoE, PPTP, L2TP,

« obstuga VLAN zgodnie ze standardem 802.1Q,

e Pamie¢ RAM — przynajmniej 256 MB,

* Pamiec Flash- przynajmniej 512 MB,

* Obudowa o wysokosci 1U,

e Zasilanie 230V.

Wymagania gwarancyjne i serwisowe

- przynajmniej 2 lata gwarancji Wykonawcy projektu lub producenta.
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6.5 Przetaczniki sieciowe 10/100 8 portow ( przynajmniej 13 s ztuk)

Przelgczniki te majg zosta¢ dostarczone, zamontowane w szafach strukturalnych w lokalizacjach

Stacji Dostepowych, skonfigurowane i uruchomione.

Wymagania techniczne

Przetgcznik pracujgcy w warstwie 2

Pojemnos$¢ przynajmniej 8 portdw LAN RJ-45 10/100 z mozliwoscig rozbudowy tych portéw do
szybkosci 10/100/1000 poprzez wykupienie licencji

Dwa porty typu dual ( 10/100/1000Base-T i 100/1000 BaseX )

Dwa porty uplink na wkiadki SFP

Przynajmniej 128MB pamieci flash

Przynajmniej 256 MB pamieci RAM

Przepustowos$¢ przetgcznika przynajmniej 13Mpps

Routing statyczny: obstuga co najmniej 256 tras.

Obstuga protokotu RIP v1iv2.

Obstuga sieci VLAN 802.1Q.

Wsparcie BOOT/ DHCP Relay.

Ochrona przez zatruwaniem tablic ARP i atakami typu ,man in the middle”.

Ochrona przed podszywaniem sie pod DHCP - DHCP Snooping.

Wsparcie kontroli dostepu poprzez RADIUS oraz TACACS+.

Wsparcie protokotu SNMPV3.

Automatyczne funkcje QoS do zarzgdzania ruchem w przetgczniku,

Synchronizacja czasu w catej sieci dzieki protokotowi Network Time Protocol (NTP).

Funkcja monitorowania portow umozliwiajgca przechwytywanie pakietow Ethernetowych do
pliku lub ich wyswietlanie jako pomocy przy rozwigzywaniu problemoéw.

Mirroring poszczegOllnych portbw na potrzeby rozwigzywania probleméw i uprawnionego
przechwytywania.

Mirroring w oparciu o reguty, z mozliwoscig wyboru typu ruchu podlegajacego dublowaniu przy
uzyciu zasad QoS.

Protokét Ring Rapid Spanning Tree (RRSTP) zoptymalizowany pod katem topologii
pierscieniowej w celu zapewnienia czasu konwergencji ponizej 100 ms.

Podwdéjne kopie zapasowe obrazéw i plikéw konfiguracyjnych.
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e UDLD (Uni-Directional Link Detection): wykrywanie i blokowanie tgczy jednokierunkowych w
interfejsach swiattowodowych.

* Wyposazenie we wbudowane porty do obstugi pracy w konfiguracji wiezy.

* Mozliwos¢ zarzadzania poprzez interfejs CLI jak i poprzez oprogramowania klasy Element
Manager GUI z wykorzystaniem przeglgdarki internetowej, jak i centralny system zarzadzania.
Wsparcie dla HTTPS/SSL.

*  Whbudowany port konsoli do zarzgdzania.

* Obstuga IP Multicast VLAN (IPMVLAN) dla zoptymalizowanej replikacji multicastingu na
brzegu sieci w celu lepszego wykorzystania zasobéw sieciowych.
» Opobznienie nie wieksze niz 4 ys.
» Wsparcie standardéw:
0 Spanning Tree (802.1d),
Fast Start with Spanning Tree (802.1d),
Rapid Spanning Tree (802.1w),

0
0
0 Multiple Spanning Tree Groups (802.1s),
0 Protokét PVST (Per-VLAN Spanning Tree),
0 Mozliwos¢ Ograniczania ruchu Broadcast & Multicast na porcie.
» Wsparcie standardéw QoS w warstwie 2i 3 :
0 802.1Q/p-Based Layer 2 QoS,
o Kolejkowanie w oparciu o L3 DSCP.
0 Mozliwos¢ znakowania pakietéw, zmiany zawartosci pola DSCP.
» Co najmniej 8 kolejek sprzetowych na kazdy port dla obstugi QoS.
+ Zakres temperatur pracy mieszczgcy sie przynajmniej w granicach od 0°C do 45°C.
* Pobdr mocy nie wiekszy niz 18W.
» Zasilanie 230V.
* Obudowa metalowa.
e Bez wentylatorow.
* Przelgczniki muszg zosta¢ dostarczone, oprogramowane i zainstalowane w szafach

strukturalnych dostarczonych przez Wykonawce.

Wymagania gwarancyjne i serwisowe

* Urzadzenia muszg by¢ objete minimum 24-miesieczng gwarancjg Wykonawcy lub producenta
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* Przelgczniki majg byé objete gwarancjg producenta na caly okres uzytkowania przetgcznika,
obejmujacag zaréwno przetgcznik jak i system operacyjny. Gwarancja ta ma by¢ Swiadczona

przynajmniej przez okres do 5 lat od ogtoszenia zakohczenia sprzedazy produktu.

6.6 System podtrzymania napi ecia UPS RACK ( minimum 13 sztuk)

Zadaniem systeméw podtrzymania napiecia jest zasilanie urzadzen w Stacjach Dostepowych i
Dystrybucyjnych oraz zapewnienie podtrzymania ich zasilania, przy braku napiecia w sieci

230V przez okres przynajmniej 30 minut.

Wymagania techniczne

e moc znamionowa przynajmniej 1000VA / 700W,

- zasilanie 1 fazowe, wyjscie 1 fazowe,

* baterie umieszczone w UPS oraz w zewnetrznych szafkach bateryjnych,

e sumaryczna wysokosé zestawu nie wieksza od 4U,

« rodzaj pracy true on-line, podwdjne przetwarzanie, czas przejscia Oms,

e obudowa typu RACK,

e port RS232,

» styki p.poz.(EPO) zapewniajgce natychmiastowe wylgczenie urzadzenia,

« sterownik mikroprocesorowy,

* wyswietlacz LCD,

» funkcja Cold Start umozliwiajgca zatgczenie systemu bez napiecia w sieci,

» gteboka tolerancja napiecia wejsciowego — zakres napie¢ wejsciowych przynajmniej
od 160V do 276V,

» szeroki zakres tolerancji czestotliwosci wejsciowej,

* mozliwos¢é wspoipracy z agregatami prgdotworczymi,

« generowany poziom hatasu nie wiekszy niz 40dB (A),

» znieksztalcenie napiecia nie wieksze niz 3% THD przy liniowym obcigzeniu,

e czas fadowania do poziomu 90% nie dtuzszy niz 4 godziny,

* przynajmniej 4 gniazda wyjsciowe w standardzie IEC320 (10A),

* bezprzerwowy bypass wewnetrzny — automatyczny i reczny,

e oprogramowanie monitorujgce i zarzadzajgce pracg UPS-a w jezyku polskim,

e czas podtrzymania przynajmniej 24 minuty dla mocy 300W,
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e Systemy podtrzymania napiecia nalezy dostarczyé, zamontowaé¢ i uruchomi¢ w
lokalizacjach Stacji Dostepowych i Dystrybucyjnych. Urzadzenia muszg byc
przystosowane do montazu w szafach strukturalnych ( typu Rack ) i zapewniac
podtrzymanie zasilania wszystkich elementéw ( systemy radiowe, przetgczniki,

konwertery itp. ) przez czas przynajmniej 30minut ).

Wymagania gwarancyjne i serwisowe

e urzadzenia typu UPS muszg by¢ objete 24-miesieczng gwarancjg producenta lub
Wykonawcy. Wykonawca musi zapewni¢ czas reakcji serwisowej NBD (tzn nastepny

dzieh roboczy) od momentu zgtoszenia awarii.

6.7 Radiolinie systemu WiFi ( przynajmniej 13 kompl  etow )

Dostarczone, zainstalowane i uruchomione radiolinie pracujgce w otwartym pasmie 58GHz majg
zapewni¢ potgczenia pomiedzy Stacjami Bazowymi z minimalng przeptywnoscig zagregowang
50Mb/s.

Wymagania techniczne

* Muszg pracowa¢ na czestotliwosciach od 5170 MHz do 5745 MHz zgodnie z
czestotliwosciami pracy punktéw dostepowych WiFi.

* Muszg by¢ zgodne ze standardami 802.11n 2x2 MIMO.

* Muszag posiada¢ zintegrowang z modulem radiowym antene kierunkowg panelowg
dwupolaryzacyjng o zysku minimum 25dBi.

* Muszg posiada¢ wbudowanego klienta DHCP.

* Musza mie¢ mozliwos¢ pracy w trybie router lub bridge.

* Muszg mie¢ mozliwo$¢ konfiguracji z poziomu WWW i Telnet.

* Musza obstugiwaé metody zabezpieczenia transmisji zgodnie przynajmniej z technikg
WPA i WPA2.

* Muszg posiada¢ hermetycznie zamknietg obudowe w celu umozliwienia instalacji i
poprawnej pracy urzgadzenia na zewnatrz.

* Musza byé wyposazone w zestaw montazowy.

* Muszg posiadac przynajmniej jeden port Ethernet (co najmniej 10/100Mbps).

* Muszg posiadac zasilanie z PoE, Power Injector i zasilacz nalezy dostarczy¢ wraz z
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urzgdzeniem.
» Temperatura pracy: od -30C do +80<C.
» Wilgotnos¢ srodowiska pracy: przynajmniej w zakresie od 5% to 95%.
» Pobér mocy: nie wiecej niz 8 Wat.
* Certyfikaty: FCC Part 15.247, ETSI300-019-1.4, CE.
» Waga nie moze przekraczac 4 kg.

» Urzadzenia muszg zosta¢ zainstalowane i uruchomione.

Wymagania gwarancyjne i serwisowe

- Radiolinie systemu WiFi muszg by¢ objete minimum 24 miesieczng gwarancjg

producenta lub Wykonawcy projektu.

7. Glowny W ezet Szkieletowy sieci szerokopasmowe;j.

Zamawiajgcy wymaga aby do Gléwnego Wezla Szkieletowego sieci zostaly dodatkowo

dostarczone i zainstalowane:

* Punkt styku z siecig Internet, ktéry ma zosta¢ zrealizowany przez radiolinie
pracujgcg w pasmie nielicencjonowanym 5GHz o minimalne] przeptywnoSci
20Mbps . Jako uzupetnienie sieci bezprzewodowej, przy budowie fgcza do
operatora telekomunikacyjnego, Zamawiajgcy dopuszcza  zastosowanie
technologii przewodowej ( $wiattowdd lub kabel ) lub bezprzewodowej pracujacej
w pasmie licencjonowanym z zachowaniem wymaganej minimalnej przeptywnosci
lacza.

« Kompleksowy system zabezpieczen sieci.

7.1 Radiolinia systemu WiFi ( 1 komplet )

Dostarczona, zainstalowana i uruchomiona radiolinia pracujgca w otwartym pasmie 5GHz ma
zapewni¢ potaczenie pomiedzy Gidwnym Wezlem Szkieletowym a dostawcg Internetu z minimalng
przeptywnoscig zagregowang 20Mb/s. Jako alternatywe dla potgczenia z dostawcag Internetu
Zamawiajacy dopuszcza tgcze przewodowe Swiattowodowe lub miedziane jak réwniez potgczenie za
posrednictwem radiolinii pracujgcej w pasmie licencjonowanym o minimalnych parametrach
technicznych oraz wymaganiach ogolnych i warunkach gwarancji opisanych w punkcie 8.3 niniejszego

zalgcznika.
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Wymagania techniczne

* Muszg pracowa¢ na czestotliwosciach od 5170 MHz do 5745 MHz zgodnie z
czestotliwosciami pracy punktéw dostepowych WiFi.

* Muszg by¢ zgodne ze standardami 802.11n 2x2 MIMO.

* Musza posiada¢ zintegrowang z modutem radiowym antene kierunkowg panelowg
dwupolaryzacyjng o zysku minimum 25dBi.

* Muszg posiada¢ wbudowanego klienta DHCP.

* Muszg mie¢ mozliwosé pracy w trybie router lub bridge.

* Muszag mie¢ mozliwos¢ konfiguracji z poziomu WWW i Telnet.

* Muszg obstugiwa¢ metody zabezpieczenia transmisji zgodnie przynajmniej z technikg
WPA i WPA2.

* Muszag posiada¢ hermetycznie zamknietg obudowe w celu umozliwienia instalacji i
poprawnej pracy urzadzenia na zewnatrz.

» Muszg by¢ wyposazone w zestaw montazowy.

» Musza posiadac przynajmniej jeden port Ethernet (co najmniej 10/100Mbps).

* Muszg posiadac zasilanie z PoOE, Power Injector i zasilacz nalezy dostarczy¢ wraz z
urzgdzeniem.

« Temperatura pracy: od -30C do +80<C.

» Wilgotnos¢ srodowiska pracy: przynajmniej w zakresie od 5% to 95%.

» Pobdr mocy: nie wiecej niz 8 Wat.

« Certyfikaty: FCC Part 15.247, ETSI300-019-1.4, CE.

« Waga nie moze przekraczac 4 kg.

» Urzadzenia muszg zosta¢ zainstalowane i uruchomione.

Wymagania gwarancyjne i serwisowe

- Radiolinia systemu WiFi musi by¢ objeta minimum 24 miesieczng gwarancjg

Wykonawcy projektu lub producenta.

7.2 Kompleksowy system zabezpiecze n sieci.

W punkcie styku z Internetem wykonawca dostarczy, zainstaluje, oprogramuje i uruchomi

kompleksowy system zabezpieczen, umozliwiajgcy kontrole dostepu, szyfrowanie danych, wykrywanie
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i eliminowanie zagrozen takich jak wirusy, robaki, proby wlaman oraz wspotpracujgcy z nim system
centralnego logowania i raportowania. System ten musi rowniez umozliwia¢ kontrole tresci i ruchu
sieciowego. Nalezy dostarczy¢ kompletne rozwigzanie sprzetowe i programowe. Wymagane jest aby

urzadzenia posiadaly aktywny 2-letni pakiet subskrypcyjny na aktualizacje baz danych.

Kompleksowy system zabezpieczeh musi spetnia¢ minimalne wymagania:

Parametr Minimalne wymagania techniczne
Dla zapewnienia wysokiej sprawnoséci i skutecznosci dziatania systemu urzgdzenia
System ochronne muszg pracowa¢ w oparciu o dedykowany system operacyjny czasu
operacyjny rzeczywistego. Nie dopuszcza sie stosowania komercyjnych systeméw
operacyjnych, ogélnego przeznaczenia.
llo$¢/rodzaj
portéw Nie mniej niz 2 porty GigabitEthernet 10/100/1000

Funkcjonalno-
§ci podstawowe
i uzupetniajgce

System ochrony musi obstugiwa¢ w ramach jednego urzgdzenia wszystkie z
ponizszych funkcjonalnosci podstawowych:

o kontrole dostepu - zapore ogniowg klasy Stateful Inspection,
0 ochrone przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3,

IMAP, HTTP, FTP, IM),

poufnos¢ danych - IPSec VPN oraz SSL VPN,

ochrone przed atakami - Intrusion Prevention System [IPS/IDS],

oraz funkcjonalnosci uzupeiajgcych:

kontrole tresci — Web Filter [WF],

kontrole zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,

IMAP),

kontrole pasma oraz ruchu [QoS i Traffic shaping],

o kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym IM oraz
P2P),

0 zapobieganie przed wyciekiem
Preention).

O O O O o

o

informacji poufnej DLP (Data Leak

Urzadzenie musi dawac¢ mozliwos¢ ustawienia jednego z dwéch trybdw pracy:

Zasada 1. jako router/NAT (3.warstwa ISO-OSI) lub
dziatania (tryby) | 2. jako most /transparent bridge/ . Tryb przezroczysty umozliwia wdrozenie
urzagdzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu.
Polityka bezpieczehstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
Polityka interfejsy, protokoty i ustugi sieciowe, uzytkownikdw sieci, reakcje zabezpieczen,
bezpieczenstwa rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasmem (m.in. pasmo
(firewall) gwarantowane i  maksymalne, priorytety, oznaczenia  DiffServ ).
Obstuga nie mniej niz 450 000 jednoczesnych sesji potaczen
Wydajnosc¢ Przeptywnos¢ nie mniejsza niz 4,5Gbps dla ruchu nieszyfrowanego i 2,5Gbps dla

ruchu IPSec VPN
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Translacja
adreséw

Statyczna i dynamiczna translacja adresow (NAT).
Translacja NAPT.

Wirtualizacja i

Mozliwosé definiowania w jednym urzadzeniu bez dodatkowych licencji nie mnigj
niz 10 wirtualnych firewalli, gdzie kazdy z nich posiada indywidualne ustawienia

routing wszystkich funkcji bezpieczenstwa i dostep administracyjny.
dynamiczny Obstuga Policy Routingu w oparciu o typ protokotu, numeru portu, interfejsu, adresu
IP zrodtowego oraz docelowego.
Protokoly routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i PIM.
Wymagane nie mniej niz:
1. Tworzenie potgczen w topologii Site-to-site oraz Client-to-site
2. Dostawca musi udostepnia¢ klienta VPN wilasnej produkcji realizujgcego
nastepujgce mechanizmy ochrony koncowki:
21 firewall
Polaczenia VPN | 2.2,  antywirus

2.3. webfiltering

24. antyspam

3. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywno$ci

4. Konfiguracja w oparciu o polityke bezpieczenstwa (policy based VPN) i tabele
routingu (interface based VPN)

5. Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

Uwierzytelnianie
uzytkownikow

System zabezpieczeh musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomocg nie mniej niz:

1. haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie
urzadzenia

2. haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP

3. haset dynamicznych (RADIUS, RSA SecurelD) w oparciu 0 zewnetrzne bazy
danych

Rozwigzanie musi umozliwia¢ budowe logowania Single Sign On w $rodowisku
Active Directory oraz eDirectory bez dodatkowych optat licencyjnych.

Funkcjonalnosc¢
zapewniajgca
niezawodnos¢

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemu zabezpieczen oraz taczy sieciowych. Mozliwos¢ potgczenia dwoch
identycznych urzadzen w klaster typu Active-Active lub Active-Passive

Konfiguracja i
zarzagdzanie

Mozliwosé konfiguracji poprzez terminal i linie komend oraz wbudowang konsole
graficzng (GUI). Dostep do urzadzenia i zarzgdzanie z sieci muszg byé
zabezpieczone poprzez szyfrowanie komunikacji. Musi by¢é zapewniona
mozliwos¢ definiowania wielu administratoréw o réznych uprawnieniach.
Administratorzy muszg by¢ uwierzytelniani za pomoca:

1. haset statycznych

2. haset dynamicznych (RADIUS, RSA SecurelD)

System musi umozliwia¢ aktualizacje oprogramowania oraz zapisywanie i
odtwarzanie konfiguracji z pamieci USB.

Jednoczesénie, dla systemu bezpieczenstwa musi by¢ dostepna zewnetrzna
sprzetowa platforma centralnego zarzadzania pochodzgca od tego samego
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producenta.

Zarzadzanie

System musi mie¢ mozliwos¢ (opcja mozliwa do rozbudowy) wspoipracy z
zewnetrznym, sprzetowym modutem centralnego zarzgdzania umozliwiajgcym:

1. Przechowywanie i implementacje polityk bezpieczenstwa dla urzadzen i grup
urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrzednej

2. Wersjonowanie polityk w taki sposéb aby w kazdej chwili dato sie odtworzy¢
konfiguracje z dowolnego punktu w przesztosci

3. Zarzadzanie wersjami firmware’'u na urzgdzeniach oraz zdalne uaktualnienia

4. Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne uaktualnienia

5. Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU, RAM)

6. Zapis i zdalne wykonywanie skryptéw na urzgdzeniach

Raportowanie

System musi mie¢ mozliwos¢ wspodlpracy (opcja mozliwa do rozbudowy) z
zewnetrznym, sprzetowym modulem raportowania i  korelacji logow
umozliwiajgcym:

» Zbieranie logéw z urzgdzen bezpieczenstwa

» Generowanie raportéw

» Skanowanie podatnosci stacji w sieci

» Zdalng kwarantanne dla modutu antywirusowego

Zasilanie

Zasilanie z sieci 230V/50Hz. Nalezy zapewni¢ podtrzymanie zasilania pracy
systemu w przypadku braku napiecia w sieci 230V na okres przynajmniej 90 minut

Serwis oraz
aktualizacje

Caly system musi by¢ objety serwisem gwarancyjnym przez okres 2 lat.

Zgloszenia serwisowe majg by¢ przyjmowane w trybie 8x5 przez dedykowany
serwisowy modut internetowy (nalezy poda¢ adres www) oraz infolinie 24x7
(nalezy podaé numer infolinii).

Wymaga sie réwniez, aby dostarczone urzadzenie bylo objete serwisem na terenie
Polski z dostawg urzadzenia zastepczego, w przypadku awarii, ha drugi dzien
roboczy od dnia zgtoszenia awarii.

Wymagane jest aby urzadzenie posiadato aktywny 2-letni pakiet subskrypcyjny na
aktualizacje baz danych.

8. Centrum Zarz adzania Sieci a.

Zamawiajgcy wymaga wybudowanie Centrum Zarzadzania Siecig (CZS). Bedzie to gtéwne
miejsce zarzadzania systemem. Zostang w nim dostarczone i zainstalowane:

e System zarzadzania siecia.

* Radiolinia pracujgca w pasmie licencjonowanym o minimalnej przeptywnosSci

20Mbps jako punkt styku z Wezlem Szkieletowym.

e System podtrzymania zasilania.
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* Przelgcznik sieciowy.
* Router brzegowy.

e Szafa strukturalna.

8.1 System podtrzymania zasilania — UPS ( 1 sztuka ).

Zamawiajacy wymaga dostarczenia i uruchomienia systemu podtrzymania napiecia ( UPS ) w

Centrum Zarzgdzania Siecig (CZS). Urzadzenie musi byé przystosowane do montazu w szafie

strukturalnej ( typu Rack ) i zapewnia¢ podtrzymanie zasilania wszystkich elementéw CZS przez

czas przynajmniej 90 minut.

Wymagania techniczne

moc znamionowa przynajmniej 1000VA / 700W,

zasilanie 1 fazowe, wyjscie 1 fazowe,

baterie umieszczone w UPS oraz w zewnetrznych szafkach bateryjnych,

sumaryczna wysoko$¢ zestawu nie wieksza od 4U,

rodzaj pracy true on-line, podwdjne przetwarzanie, czas przejscia Oms,

obudowa typu RACK,

port RS232,

styki p.poz.(EPO) zapewniajgce natychmiastowe wylgczenie urzadzenia,

sterownik mikroprocesorowy,

wys$wietlacz LCD,

funkcja Cold Start umozliwiajgca zalgczenie systemu bez napiecia w sieci,

gleboka tolerancja napiecia wejsciowego — zakres napiec¢ wejsciowych przynajmniej
od 160V do 276V,

szeroki zakres tolerancji czestotliwo$ci wejsciowej,

mozliwos¢é wspotpracy z agregatami prgdotworczymi,

generowany poziom hatasu nie wiekszy niz 40dB (A),

znieksztalcenie napiecia nie wieksze niz 3% THD przy liniowym obcigzeniu,

czas fadowania do poziomu 90% nie dtuzszy niz 4 godziny,

przynajmniej 4 gniazda wyjsciowe w standardzie IEC320 (10A),

bezprzerwowy bypass wewnetrzny — automatyczny i reczny,

oprogramowanie monitorujgce i zarzadzajgce pracg UPS-a w jezyku polskim,

czas podtrzymania przynajmniej 105 minut dla mocy 300W,
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e Systemy podtrzymania napiecia nalezy dostarczyé, zamontowaé¢ i uruchomi¢ w
lokalizacjach Stacji Bazowych. Urzgdzenia muszg byé¢ przystosowane do montazu w
szafach strukturalnych ( typu Rack ) i zapewnia¢ podtrzymanie zasilania wszystkich

elementow CZS przez czas przynajmniej 90 minut ).

Wymagania gwarancyjne i serwisowe

* urzadzenia typu UPS muszg byc¢ objete 24-miesieczng gwarancjg producenta.
* Wykonawca musi zapewni¢ czas reakcji serwisowej NBD (nastepny dzien roboczy) od

momentu zgloszenia awarii.

8.2 Przetacznik sieciowy 10/100 8 portéw ( 1 sztuka )

Przelgcznik ten ma zosta¢ dostarczony, zainstalowany i skonfigurowany w Centrum

Zarzadzania Siecig. Bedzie on stuzyt do potgczenia ze sobg wszystkich urzgdzen danego CZS.

Minimalne wymagania techniczne

* Przelgcznik pracujgcy w warstwie 2.

* Pojemnos$¢ przynajmniej 8 portdéw LAN RJ-45 10/100 z mozliwoscig rozbudowy tych
portéw do szybkosci 10/100/1000 poprzez wykupienie licenciji.

« Dwa porty typu dual ( 10/100/1000Base-T i 100/1000 BaseX ).

« Dwa porty uplink na wkfadki SFP.

e Przynajmniej 128MB pamieci flash.

* Przynajmniej 256MB pamieci RAM.

* Przepustowo$¢ przetgcznika przynajmniej 13Mpps.

* Routing statyczny: obstuga co najmniej 256 tras.

e Obstuga protokotu RIP v1iv2.

* Obstuga sieci VLAN 802.1Q.

* Wsparcie BOOT/ DHCP Relay.

e Ochrona przez zatruwaniem tablic ARP i atakami typu ,man in the middle”.

* Ochrona przed podszywaniem sie pod DHCP - DHCP Snooping.

* Wsparcie kontroli dostepu poprzez RADIUS oraz TACACS+.

« Wsparcie protokotu SNMPv3.

» Automatyczne funkcje QoS do zarzgdzania ruchem w przetgczniku.

* Synchronizacja czasu w calej sieci dzieki protokotowi Network Time Protocol (NTP).
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e Funkcja monitorowania portbw umozliwiajgca  przechwytywanie pakietow
Ethernetowych do pliku lub ich wyswietlanie jako pomocy przy rozwigzywaniu
problemaéw.

e Mirroring poszczegllnych portow na potrzeby rozwigzywania problemow i
uprawnionego przechwytywania.

e Mirroring w oparciu o reguly, z mozliwoscig wyboru typu ruchu podlegajgcego
dublowaniu przy uzyciu zasad QoS.

» Protokot Ring Rapid Spanning Tree (RRSTP) zoptymalizowany pod katem topologii
pierécieniowej w celu zapewnienia czasu konwergencji ponizej 100 ms.

« Podwodjne kopie zapasowe obrazéw i plikéw konfiguracyjnych.

e UDLD (Uni-Directional Link Detection): wykrywanie i blokowanie fgczy
jednokierunkowych w interfejsach $wiattowodowych.

*  Wyposazenie we wbudowane porty do obstugi pracy w konfiguracji wiezy.

* Mozliwosé zarzadzania poprzez interfejs CLI jak i poprzez oprogramowania klasy
Element Manager GUI z wykorzystaniem przegladarki internetowej, jak i centralny
system zarzadzania. Wsparcie dla HTTPS/SSL.

*  Whbudowany port konsoli do zarzadzania.

e Obstuga IP Multicast VLAN (IPMVLAN) dla zoptymalizowanej replikacji multicastingu
na brzegu sieci w celu lepszego wykorzystania zasobow sieciowych.

» Opobznienie nie wieksze niz 4 ys.

» Wsparcie standardéw:

0 Spanning Tree (802.1d),

Fast Start with Spanning Tree (802.1d),

Rapid Spanning Tree (802.1w),

Multiple Spanning Tree Groups (802.1s),

Protokot PVST (Per-VLAN Spanning Tree),

O O o o

0 Mozliwosé Ograniczania ruchu Broadcast & Multicast na porcie.
« Wsparcie standardow QoS w warstwie 2 i 3
0 802.1Q/p-Based Layer 2 QoS,
o0 Kolejkowanie w oparciu 0 L3 DSCP,
0 Mozliwos¢ znakowania pakietow, zmiany zawartosci pola DSCP,
» Co najmniej 8 kolejek sprzetowych na kazdy port dla obstugi QoS.
+ Zakres temperatur pracy mieszczacy sie przynajmniej w granicach od 0°C do 45°C.
* Pobdér mocy nie wigkszy niz 18W.
» Zasilanie 230V.

Projekt wspoffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Innowacyjna Gospodarka

51



UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

INNOWACYINA
GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI
» Dotacje na innowacje - Inwestujemy w Waszg przysztosc”

* Obudowa metalowa.
« Bez wentylatorow.
* Przelgczniki muszg zosta¢ dostarczone, oprogramowane i zainstalowane w szafach

strukturalnych dostarczonych przez Wykonawce.

Wymagania gwarancyjne i serwisowe

* Urzadzenia muszg by¢ objete minimum 24 miesieczng gwarancjg Wykonawcy lub
producenta.

* W okresie gwarancji Wykonawcy, Wykonawca musi zapewni¢ gotowos¢ serwisowg
polegajgca na naprawie lub podmianie sprzetu w razie awarii, najpdzniej w ciggu 48
godzin, od momentu zgtoszenia usterki.

* Przelgczniki majg by¢ objete gwarancjg producenta lub Wykonawcy na caly okres
uzytkowania przetacznika, obejmujacg zarowno przetgcznik jak i system operacyjny.
Gwarancja ta ma by¢ Swiadczona przynajmniej przez okres do 5 lat od ogtoszenia

zakonczenia sprzedazy produktu przez jego producenta.”

8.3 Radiolinia cyfrowa 20 Mb/s FDD ( 1 komplet)

Wymagania ogoélne

Wykonawca jest zobowigzany do opracowania dokumentacji projektowej w zakresie
budowy radiolinii cyfrowej , ktérej elementem bedzie odpowiedni dobér czestotliwosci oraz
parametréw pracy radiolinii tak aby osiggna¢ dostepnos¢ systemu na poziomie 99.995 %
$redniorocznie przy przepustowosci przynajmniej 20Mbps na odlegtosci do 10km.
Radiolinia cyfrowa klasy operatorskiej ma zapewni¢ transmisje pomiedzy wyznaczonym
Wezlem Szkieletowym a Centrum Zarzadzania Siecig. Ma ona pracowa¢ w pasmie
licencjonowanym i zapewni¢ przeptywnos¢ przynajmniej 20 Mb/s.

Wykonawca zobowigzany jest do przygotowania stosownej dokumentacji do Urzedu
Komunikacji  Elektronicznej w celu uzyskania pozwolenia radiowego przez
Zamawiajgcego. UWAGA jednorazowe oplaty zwigzane z rejestracja wszystkich
zaprojektowanych przeset radiowych pracujgcych w pasmie licencjonowanym ponosi
Wykonawca.

Wykonawca zobowigzany jest tak dobra¢ konfiguracje radiolinii aby optaty wnoszone do
UKE przez Zamawiajgcego (po okresie realizacji projektu przez Wykonawce) za

wykorzystane pasmo radiowe byly minimalne.
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Minimalne wymagania techniczne

. Radiolinia musi mie¢ mozliwos¢ pracowaé w co najmniej nastepujgcych pasmach: 13,
15, 18, 23, 38 GHz

. Radiolinia musi umozliwia¢ transmisje w kanatach radiowych o nastepujacej szeroko$éci:
7/14/28/56 MHz

. Dla co najmniej trzech wybranych szerokosci kanatu radiowego dostepne muszg byc
nastepujgce modulacje: QPSK lub 4QAM oraz: 16QAM, 32QAM, 64QAM, 128QAM,
256 QAM

. Radiolinia musi by¢ dostarczona w konfiguracji 1+0 i mie¢ mozliwos¢ rozbudowy do

konfiguracji 1+1 Hot Standby (petna redundancja).

. Radiolinia musi by¢ wyposazona w wentylator chlodzgcy jednostke wewnetrzng IDU —
dot. przypadku architektury IDU-ODU,

. Wysokos¢ modutu IDU nie powinna by¢ wieksza niz 1U - dot. przypadku architektury

IDU-ODU,
. Zasilanie: napiecie standardowe -48 VDC lub 230V, nalezy dostarczy¢ zasilacz 230V
. Maksymalny pob6r mocy catego zestaw radioliniowego nie moze przekracza¢ 60W.

Wymagane mozliwosci rozbudowy (bez zmiany lub dodania jakiejkolwiek czesci sprzetowej,

jedynie poprzez zmiane klucza licencyjnego — programowo):

. Obstuga modulacji adaptacyjnej w pelnym zakresie pracy: od QPSK lub 4QAM do
256QAM.
. Wymagane jest bezstratne przelgczanie modulacji w trybie adaptacyjnym (brak
jakichkolwiek btedéw transmisyjnych (ES, SES, BBE) lub opdznieh przy przetgczaniu)
. Rozbudowa przepustowosci systemu co najmniej do 250 Mb/s FDx dla trybu 256 QAM w
kanale 56 MHz
. Wymagania dotyczgce interfejséw i protokotow transmisyjnych:
. Wymaga sie aby radiolinia byta wyposazona w nastepujgce interfejsy zewnetrzne w
minimalnej liczbie:
- 2x10/100/1000 Combo ( elektryczny lub SFP)
- Licencja producenta radiolinii w chwili jej dostawy musi umozliwia¢ transmisje

ruchu z wykorzystaniem przynajmniej jednego portu 10/100/1000Base-T.
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. Radiolinia musi wspiera¢ nastepujgce standardy Ethernet/IP:, 802.1Q, 802.1p, 802.1ad,
802.3x, 802.3ad, 802.1D, 802.1w, 802.1s, RFC 1349, RFC 2474, RFC 2460
. Wymagana jest Kompatybilno$¢ ze standardami:, ITU-T , ETSI, ETS
. Radiolinia powinna mie¢ mozliwos¢ pracy jako switch Ethernetowy obstugujacy:
- Min. 4000 aktywnych VLANGw
- Min. 8000 MAC adresow
- Min. 4 portéw 100-Base-T w tym co najmniej jedno 10/100/1000Base-T
- 1x gniazdo SFP z mozliwoscig obsadzenia wkiadkg optyczng niezaleznego

producenta.

Wymagania gwarancyjne i serwisowe

. Urzadzenia musza by¢ objete minimum 24 miesieczng gwarancjg producenta,
dystrybutora lub Wykonawcy.

. W okresie gwarancji, Wykonawca musi zapewni¢ gotowo$¢ serwisowg
polegajaca na naprawie lub podmianie sprzetu w razie awarii, najpézniej w

ciagu 48 godzin od momentu zgtoszenia usterki.

8.4 Router (1 sztuka)

Aby zapewni¢ optymalne wykorzystanie pasma nalezy zamontowac i uruchomié router

spetniajgcy ponizsze minimalne wymagania.

Routery typu A musza spetnia¢ ponizsze minimalne wymagania.

Minimalne wymagania techniczne:

* wbudowane narzedzia kolejkowania,

* rozbudowany firewall ( Filter Rules, NAT ),

e zaawansowane mechanizmy bezpieczenhstwa sieci ( Radius, MAC filtering ),
« wbudowane przynajmniej 5 portéw GigabitEthernet,

* wbudowany przynajmniej jeden port RS232 do zarzadzania i konfiguraciji,

e obstuga protokotéw RIP, OSPF, BGP,

e obstuga tuneli PPPoE, PPTP, L2TP,
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e obstuga VLAN zgodnie ze standardem 802.1Q,
e Pamie¢ RAM — przynajmniej 256 MB,

* Pamiec Flash- przynajmniej 512 MB,

e Obudowa o wysokosci 1U,

» Zasilanie 230V.

Wymagania gwarancyjne i serwisowe

- przynajmniej 2 lata gwarancji producenta lub Wykonawcy projektu.

8.5 System zarz gdzania sieci a.

Aby zapewni¢ tatwe i bezpieczne zarzadzanie systemem stacji bazowych i abonenckich
nalezy dostarczy¢ i uruchomi¢ system zarz gadzania sieci 8. System ten nalezy dostarczy¢
wraz z serwerem oraz systemem operacyjnym. Ma on zosta¢ dostarczony i zainstalowany w

Centrum Zarzadzania siecig. Serwer ten ma spetnia¢ wymagania stawiane przez dostarczone
oprogramowanie.

System ten musi przynajmniej posiada¢ wymienione ponizej cechy:

« zapewni¢ podglad (wizualizacje) stanu urzadzen a przynajmniej takich elementow jak:
- poziomu dostepnosci,
- czasu odpowiedzi,
- statusu interfejsu (up/down).
» Zapewni¢ podglad (wizualizacje) parametrow wydajnosciowych systemu a przynajmniej
takich parametrow jak:
- liczby pakietow przestanych,
- liczby przestanych bajtow,
- liczby blednych pakietdw,
- obcigzenia procesora,
- wykorzystania pamieci.
e Zapewni¢ podglad parametréw radiowych i sieciowych systemu a przynajmniej takich
parametréw jak:
- poziomu sygnatéw radiowych,
- poziomu odstepu sygnal-szum SNR,
- liczby pakietéw radiowych,
- liczby przestanych bajtéw radiowych.

» Zapewnia¢ podglad konfiguracji poszczeg6lnych urzgdzen.
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» Posiadac interpretator bteddw.

e Posiada¢ analizator zakitécen radiowych/sieciowych

» Posiadac¢ analizator bezpieczenstwa transmisyjnego.

»  Zapewnia¢ archiwizacje prébek 5-cio minutowych przez okres co najmniej roku.

*  Zapewnia¢ mozliwos¢ przegladania wykreséw dowolnego archiwizowanego parametru w
dowolnym okresie w ciggu ostatniego roku.

. Mie¢ mozliwos¢ wykonywania raportow dostepnosci urzgdzehn z dowolnego okresu w
ciggu ostatniego roku.

. Mie¢ mozliwos¢ zbierania logdéw z urzgdzen sieciowych — SYSLOG.

. Mie¢ mozliwos¢ zbierania trapéw SNMP z urzadzen sieciowych.

8.6 System zarz gdzania stacjami roboczymi uczestnikow projektu

Wykonawca musi zapewnic tatwe i bezpieczne zarzgdzanie stacjami abonenckimi rozumianymi jako
zestawy komputerowe Typu A (stacje robocze) o parametrach technicznych opisanych w rozdziale 10
niniejszego zalgcznika. Zamawiajgcy, wymaga by wszystkie dostarczone przez Wykonawce zestawy
komputerowe Typu A posiadaty zainstalowane oraz uruchomione oprogramowanie zarzadzajgce

stacjami roboczymi.

System musi spetnia¢ ponizsze minimalne wymagania techniczne:

Lp. Minimalne wymagania techniczne dla systemu zarzgdzania stacjami roboczymi

1. | Dziata¢ w architekturze klient — serwer.

2. | Udostepnia¢ interfejs w jezyku polskim.

3. | Dziata¢ w oparciu o baze danych.

4. | Zarzadzanie systemem powinno by¢ scentralizowane i dostepne przez strone internetowg lub klienta
instalowanego na stacjach operatorow.

5. | Pozwalaé na instalacje agentdéw na kilka sposobdw:
- manualnie (bezposrednio przy stacji robocze));
- z sieci przy wykorzystaniu dostosowanego instalatora z zintegrowanymi w bezpieczny sposdb
poswiadczeniami konta administracyjnego;
- poprzez tacze internetowe udostepniane na dedykowanej stronie www.

6. |Agent instalowany na systemach koricowych powinien obstugiwaé system operacyjny oferowany
przez Wykonawce wraz z Zestawem komputerowym Typu A

7. | Potgczenie agenta do serwera zarzadzajgcego powinno byé szyfrowane o sile co najmniej 256 bitow.

8. |Polaczenie agenta — serwer powinno byc¢ inicjowane zawsze przez agenta i wykorzystywaé tylko
jeden konfigurowalny, port wychodzacy TCP/UDP.

9. | Umozliwia¢ zdefiniowanie interwatu komunikacji agent — serwer.

10. | Agent musi w zaleznosci od jakosci potgczenia automatycznie wybraé korzystniejszg metode

komunikacji pomiedzy potaczeniem posrednim z wykorzystaniem serwera zarzgdzajgcego lub
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potaczeniem bezposrednim P2P (Peer to Peer).

11. | Pozwala¢ na okreslenie uprawnien, na ktérych bedzie dziata¢ ustuga agenta.

12. | Agent musi skltada¢ sie z co najmniej dwoch skladnikéw — ustugi systemowej oferowanego przez
Wykonawce systemu operacyjnego oraz komponentu graficznego, ktéry moze zosta¢ calkowicie
wylgczony.

13. | System musi posiada¢ opcje automatycznego skanowania sieci wedlug harmonogramu w celu
wykrycia nowych urzadzen oferujgc przy tym automatyczne powiadomienia e-mail.

14. | Agent musi umozliwia¢ blokowanie ruchu sieciowego okreslonych aplikacji.

15. | Agent musi umozliwia¢ blokowanie dostepu do okreslonych plikéw (dla systemu operacyjnego
oferowanego wraz z zestawem komputerowym Typu A).

16. | Agent musi umozliwia¢ blokowanie uruchomienia okre$lonych aplikacji (dla systemu operacyjnego
oferowanego wraz z zestawem komputerowym Typu A).

17. | System zarzgdzajgcy musi oferowac¢ co najmniej mozliwo$¢ konfigurowania wiasne tablicy, widoku na
zarzadzane komputery.

18. | Oferowac hierarchiczne grupowanie zarzgdzanych komputerow.

19. | Agent musi oferowaé co najmniej dwa typy audytu: automatyczne audyt bazowy oraz réznicowy, ktory
bedzie wykonywany w okre$lonych interwatach.

20. | Informacje zawarte w audycie komputera powinny zawiera¢ szczegOty takie jak:

e Oprogramowanie: system operacyjny (numer, wersja, klucz produktu), zainstalowane
aplikacje (numer, wersja, klucz produktu) (dotyczy systemu operacyjnego oferowanego wraz
z zestawem komputerowym Typu A).;

» Sprzet: model, numer seryjny i wersja systemu, producent, ptyta gtéwna, obudowa,
konfiguracja sieciowa, pamie¢ RAM wraz zainstalowanymi oraz wolnymi slotami pamieci,
procesor, drukarki, wolumeny dyskowe wraz z logicznymi partycjami, napedy optyczne oraz
urzgdzenia PCI.

21. | Identyfikacja zainstalowanego (audytowanego) oprogramowania na podstawie wtasnej bazy wzorcow
aplikacji, programéw i pakietéw.

22. | Oprogramowanie musi umozliwiaé wykorzystanie metody WoL (Wake on LAN).

23. | Umozliwia¢ kopiowanie, import oraz eksport ustawien agenta.

24. | Rejestrowaé centralnie wykonywane przez agenta zadania w plikach dziennikéw zdarzen.

25. | Umozliwiaé wykluczenie okreslonych godzin, w ktérych zadanie agenta nie zostanie wykonane.

26. | Umozliwia¢ wspotdzielenie pomiedzy administratorami obiektéw typu paczki instalacyjne agentow
oraz widoki.

27. | Oferowa¢ podziat rél administracyjnych bazujgcy na zakresie oraz roli uzytkownika.

28. | Pozwala¢ na zdalng i cichg instalacje oprogramowania z plikow exe, msi, rpm.

29. | Posiada¢ mozliwos¢ automatycznego wdrazania oprogramowania i jego uaktualniania wraz z
definiowaniem polityk wdrazania i aktualizacji (funkcjonalno$¢ dotyczy systemu operacyjnego
oferowanego wraz z zestawem komputerowym Typu A).

30. | Umozliwia¢ opcje tworzenia plikow instalacyjnych msi z plikéw exe.

31. | Umozliwia¢ automatyczng dystrybucje plikéw do okreslonych komputerow.

32. | System musi umozliwia¢ administratorowi zestawienie interaktywnego pofgczenia z zarzadzanym
komputerem obejmujgcym: czat tekstowy z uzytkownikiem.

33. | System musi umozliwia¢ administratorowi mozliwos¢ zdalnej pomocy dla uzytkownika w formie
zdalnego pulpitu z wykorzystaniem co najmniej dwoch typéw potaczenia takich jak: RDP, WinVNC, K-
VNC, UltraVNC.

34. | system powinien umozliwiaé wewnetrzng wymiane wiadomosci pomiedzy administratorami.

35.

System powinien pozwala¢ na centralne raportowanie z mozliwoscig grupowania raportow,
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automatyczng dystrybucjg raportéw oraz funkcjg zatwierdzania raportéw przed ich wystaniem.

36.

System powinien umozliwiaé zbiorcze raporty o stanie majatku IT, licencji wykorzystanych.

37.

System musi umozliwia¢ tworzenie zbiorczych raportéw wraz z mozliwoscig definiowania wkasnych
raportow, ktére zawierajg informacje tj. zainstalowane systemy operacyjne, zainstalowane
oprogramowanie, klucze licencyjne i inne dane zebrane podczas audytu.

38.

System musi umozliwia¢ dostosowanie raportow poprzez zmiane wygladu oraz formatu (PDF, Excel,
HTML).

39.

System musi umozliwia¢ monitorowanie poprzez agenta takich rzeczy jak:

e Status agenta;

* Zmiany zachodzace w oprogramowaniu;

* Zmiany zachodzace w sprzecie;

* Poziom wolnego miejsca na dysku twardym;

* Niepowodzenie podczas wykonywania procedury;

40.

System powinien umozliwia¢ zewnetrzne monitorowanie bez agentowe oferujgce:

e Sprawdzenie dowolnego serwera internetowego;

» Sprawdzenie dowolnego serwera DNS;

e Sprawdzenie dowolnego portu serwera zdalnego;

» Sprawdzenie dowolnego serwera za pomocg polecenia ping.

41.

System powinien oferowa¢ modut zdalnej kontroli pozwalajacy na:

e Uruchomienie zdalnej sesji graficznej z komputerem;

* Resetowanie hasta lokalnego konta uzytkownika (funkcjonalno$¢ dotyczy systemu
operacyjnego oferowanego wraz z zestawem komputerowym Typu A);

» Konfiguracje opcji zdalnego potgczenia (tryb interaktywny lub tylko podglad, redukcja kolorow
i petny ekran);

»  Okreslenie polityki zdalnego przejmowania kontroli nad pulpitem uzytkownika (ciche przejecie
kontroli lub pytanie o pozwolenie na przejecie kontroli z podaniem i zarejestrowaniem
powodu przechwycenia pulpitu zdalnego przez administratora);

» Ustanowienie potgczenia FTP;

42.

Zarzadzanie funkcjami vPro (zdalny rozruch z pliku ISO oraz zarzgdzanie zasilaniem).

43.

System powinien umozliwia¢ konfiguracje godzin, w ktérych administratorzy moga zalogowac sie do
systemu.

System powinien rejestrowaé czynnosci wykonywane przez administratoréw.

45,

System powinien oferowa¢ opcjonalny, zintegrowany (rozwijany przez producenta) modut
umozliwiajgcy tworzenie kopii zapasowych w postaci obrazéw systeméw operacyjnych. (Mozliwo$¢
zakupu w trakcie uzytkowania systemu).

46.

Oprogramowanie powinno posiadac bezterminowg licencje.
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8.7

System monitorowania.

Wykonawca musi wykazac sie posiadaniem systemu monitoringu umozliwiajgcym:

8.8

monitorowanie w trybie 24x7x365 (24h/dobe, 7 dni w tygodniu, 365 dni w roku) w celu wykrycia
awarii,

system monitorowania powinien by¢ zintegrowany z systemem obstugi zgtoszen Wykonawcy i
umozliwia¢ automatyczne generowanie i $ledzenie statusu zgloszenia serwisowego na
podstawie incydentu z systemu monitorowania,

w przypadku wykrycia awarii przez centrum monitorowania powinna by¢ uruchomiona
procedura serwisowa wykonawcy i usuniecie awarii zgodnie ze zdefiniowanymi wyzej
warunkami oraz poinformowanie Zamawiajgcego o zaistniatym zdarzeniu,

ustuga kontroli poprawnoéci dziatania musi posiada¢ obstuge operatorskg (wykwalifikowany
personel) pracujgcy we wszystkie dni w roku 24 godziny na dobe,

system monitorowania musi by¢ oparty o standardowe licencjonowane rozwigzania typu HPOV,
Tivoli, Infovista, Cisco Works,

zamawiajgcy wymaga, aby opisywany system monitoringu zapewniat uwierzytelniany dostepu
do strony WWW na ktérej znajdg sie informacje na temat incydentow zwigzanych z
monitorowanymi urzgdzeniami oraz raporty dostepnosci,

do celdéw monitorowania miato by by¢ zestawione tgcze w oparciu o VPN IPsec z szyfrowaniem
3DES lub AES 256,

oferta Wykonawcy musi zawiera¢ dostep do powyzej opisywanego systemu monitorowania co

najmniej w wersji demo.

Szafa strukturalna.

Zamawiajagcy wymaga dostarczenia i zainstalowania w Centrum Zarzgdzania Siecig (CZS) szafy

strukturalnej w ktdrej zostang zamontowane wszystkie urzgdzenia.

Wymagania techniczne

Serwerowa szafa ramowa stojgca o wysokosci 42U i wymiarach szer/ghwys 800/1000/1980.
Dwuskrzydiowe, perforowane, metalowe drzwi przednie i tylne.

Konstrukcja spawana.

Nosnos¢ 1000kg.

Panel wentylacyjny dachowy.
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0.

Listwa zasilajgca 19” posiadajgca przynajmniej 9 gniazd, z kontrolkg LED.
Organizator kablowy.
Pétka do szafy 19"

Infrastruktura pomocnicza (maszty antenowe, elemen ty mocowania anten,

okablowanie)

Sugerowane jest dokonanie wizji lokalnej na terenach objetych projektem w celu
zdobycia informacji niezbednych do opracowania ogoélnej koncepcji sieci (wyznaczenie
potencjalnej lokalizacji weztéw sieci i jej topologii). Zdobyte w ten sposéb informacje bedg
pomocne do prawidtowego skalkulowania ceny ofertowej.

W ramach infrastruktury dodatkowej (pomocniczej) nalezy zaprojektowa¢ i wykonac
wysiegniki i uchwyty antenowe o konstrukcji stalowej (lub aluminiowej). Typ konstrukciji, ilo$¢
oraz wysokos$¢ musi zapewni¢ podigczenie do sieci beneficjentow koncowych oraz jednostki
samorzgdowe.

W przypadku potrzeby wykonania masztu nalezy w pierwszej kolejnosci projektowac lekki
maszt kratowy posadowiony na dachu budynku, bez ingerencji w konstrukcje no$na.
Zamawiajacy dopuszcza jednocze$nie mozliwos¢ budowy masztu / wiezy wolnostojgcej na
nieruchomosci nalezacej lub bedacej we wiadaniu Gminy, jesli bedzie to wynika¢ z projektu
technicznego sieci.

Ponadto wszystkie lokalizacje wezldw sieci, muszg posiada¢ nastepujgce minimalne
wyposazenie:

- szafka dystrybucyjna 19”

- instalacja zasilajgca do szaf

- okablowanie logiczne/sygnatowe
Spos6b i miejsce instalacji, elementéw wyposazenia dodatkowego, nalezy uzgodni¢ z

administratorami poszczegoinych obiektow.

10. Wymagania dostawy i instalacji urz  adzen informatycznych

W ramach realizacji zamoéwienia zostanie réwniez dostarczone 70 szt. Zestawow
komputerowych typu A wraz z monitorami typu A, klawiaturami i myszkami oraz drukarkami
typu A dla beneficjentéw z gospodarstw domowych oraz 20 szt. komputeréw typu B wraz z
myszkami dla jednostek samorzgdowych wraz z monitorami typu B. Wraz z komputerami typu

B nalezy dostarczy¢ 4 sztuki urzadzen drukujgcych wielofunkcyjnych typu B. Komputery i
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drukarki maja byé zainstalowane, uruchomione i podigczone do urzadzen
odbiorczych/klienckich w wyznaczonych gospodarstwach oraz jednostkach samorzadowych.
Uzytkownicy tych komputerow majg korzystaé w sposéb bezpieczny z bezprzewodowego
dostepu do Internetu z wykorzystaniem sieci opisanej w niniejszym SIWZ. Komputery i
drukarki typu B maja by¢ zainstalowane, podtgczone i uruchomione w jednostkach
samorzadowych. Majg sie one tgczy¢ pomiedzy sobg oraz z resztg tworzonej sieci
bezprzewodowej oraz z Internetem z wykorzystaniem dedykowanych bezprzewodowych
punktéw dostepowych. Punkty te, majg by¢ zarzgdzane centralnie z dedykowanego do tego
celu kontrolera sieci WLAN. Dostarczone, zainstalowane i uruchomione komputery, majg byc¢
objete przynajmniej 5-letnig gwarancja, Swiadczong na miejscu u klienta z czasem reakcji
serwisu - do konca nastepnego dnia roboczego. Dostarczone monitory typu A i B majg by¢
objete przynajmniej 5-letnig gwarancjg. Dostarczone drukarki typu A oraz urzadzenia

drukujgce wielofunkcyjne typu B majg posiadac trzyletnig gwarancje.

Wymagania ogolne dla wszystkich urzgdzen informatycznych:

- Wszystkie oferowane urzadzenia muszg byc¢ fabrycznie nowe.

— Wszystkie oferowane urzgdzenia muszg by¢ wyprodukowane zgodnie z normg jako$ci
ISO 9001:2000 lub normg réwnowazna.

— Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

— Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji w
formie papierowej lub elektroniczne;j.

— Do kazdego urzadzenia musi byé dostarczony komplet no$nikbw umozliwiajgcych
odtworzenie oprogramowania zainstalowanego w urzadzeniu.

- Wszystkie urzadzenia zostang dostarczone z niezbednym okablowaniem zasilajgcym i

transmisyjnym.
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Wymagane minimalne podstawowe parametry oraz warunki réwnowaznos$ci stawiane zamawianym

komputerom typu A ( 70 sztuk ):

Nazwa - . ,
komponentu Wymagane minimalne parametry techniczne komputeréw -typ A
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikaciji
obliczeniowych, dostepu do internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Procesor Komputer powinien osiggaé¢ w tescie wydajnosci SYSmark® 2012 PerformanceTest:
. Rating — co najmniej wynik 90 punktéw,
. Web Development— co najmniej wynik 85 punktow,
. Media Creation— co najmniej wynik 90 punktow,
. Office Productivity — co najmniej wynik 95 punktow,
. 3D Modeling — co najmniej wynik 85 punktow.
. System Managment - 105
Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie dotgczony do oferty wydruk z
przeprowadzonego testu, potwierdzony za zgodno$¢ z oryginatem przez Wykonawce lub wydruk ze
strony http://www.bapco.com/support/fdrs/SYSmark2012web.html
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawno$ci przeprowadzenia testu moze
zazgda¢ od wytonionego Wykonawcy dostarczenia oprogramowania testujgcego, komputera do
testu oraz dokladnego opisu metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie diuzszym niz 10 dni od otrzymania zawiadomienia od Zamawiajgcego.
Pamiec 4GB mozliwos¢ rozbudowy do min 16GB, przynajmniej jeden slot wolny
operacyjna
Parametry pamieci | Min. 250 GB.
masowej
Grafika Powinna umozliwia¢ prace dwumonitorowg z wsparciem dla HDMI v1.4 z 3D, z sprzetowym

wsparciem dla kodowania H.264 oraz MPEG2, DirectX 10.1, OpenGL 3.0, Shader 4.1 posiadajgca
min. 6EU (Graphics Execution Units) oraz Dual HD HW Decode o max rozdzielczosci 2560x1600
@ 60Hz (cyfrowo) i 2048x1536 @ 75Hz (analogowo) osiggajaca w tescie Sysmark 2012 Media
Creation— co najmniej wynik 90 punktéw oraz 3D Modeling — co najmniej wynik 85 punktéw.

Dokumentem potwierdzajgcym spetianie ww. wymagan bedzie dolgczony do oferty wydruk
raportu z oprogramowania testujgcego lub wydruk zawartosci ekranu [Print Screen ekranu] z
przeprowadzonych testéw, potwierdzony za zgodnos$¢ z oryginatem przez Wykonawce.

Wyposazenie
multimedialne

Karta dzwiekowa zgodna z High Definition, wewnetrzny gtosnik w obudowie komputera
Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa

Typu MiniTower z obstugg kart PCI 32bit oraz PCl Express wylgcznie o pelnym profilu,
wyposazona w min. 4 kieszenie: 2 szt 5,25” zewnetrzne i 2 szt 3,5” wewnetrzne

Maksymalna suma wymiaréw obudowy nie moze przekracza¢: 955mm, waga max 9 kg

Zasilacz o mocy maksymalnej 265W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 90% przy obcigzeniu zasilacza 50%, oraz efektywnosci min. 87% przy
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obcigzeniu zasilacza 100%,
W celu szybkiej weryfikacji usterki w obudowe komputera musi by¢é wbudowany wizualny lub
dzwiekowy system diagnostyczny, stuzgcy do sygnalizowania i diagnozowania problemoéw z
komputerem i jego komponentami; a w szczegélnosci musi sygnalizowac:
- Awarie BIOS-u
— Awarie procesora
— Uszkodzenie lub brak pamieci RAM,
- uszkodzenie zigczy PCI i PCle,
— uszkodzenie kontrolera Video,
- uszkodzenie ptyty gtdwnej,
- uszkodzenie kontrolera USB
Oferowany system diagnostyczny nie moze zastania¢ ani wykorzystywa¢ minimalnej ilosci
wolnych slotéw dostepnych na plycie gtéwnej.
Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz kart
rozszerzen, napedu optycznego i 3,5” dysku twardego bez koniecznosci uzycia narzedzi (wyklucza
sie uzycia wkretow, srub motylkowych);

Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznoéci uzycia narzedzi (wyklucza
sie uzycie standardowych wkretow, Srub motylkowych) oraz powinna posiadaé czujnik otwarcia
obudowy wspolipracujgcy z oprogramowaniem zarzgdzajgco — diagnostycznym producenta
komputera;

Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
(ztacze blokady Kensington) oraz ki6dki (oczko w obudowie do zatozenia ktodki);

Obudowa musi by¢ wyposazona w zamek, ktéry nie wystaje poza obrys obudowy.

Zgodnos¢ Oferowany model komputerbw musi posiada¢ certyfikat producenta oprogramowania,
systemami potwierdzajgcy poprawng wspotprace oferowanych modeli komputerow z oferowanym systemem
operacyjnymi i | operacyjnym (zatgczy¢ wydruk ze strony producenta oprogramowania)

standardami

BIOS BIOS zgodny ze specyfikacjg UEFI

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podiaczonych do niego urzgdzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS,

nr seryjnym komputera wraz z datg jego wyprodukowania, ilosci i sposobu obtozenia slotéw
pamieciami RAM, typie procesora wraz z informacjg o ilosci rdzeni, wielkosci pamieci cache L2 i
L3,

pojemnosci zainstalowanego dysku twardego, rodzajach napedéw optycznych, MAC adresie
zintegrowanej karty sieciowej, kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujgcy
utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich zrédet zasilania i
podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen
Mozliwos¢ polegajgca na kontrolowaniu urzgdzen wykorzystujgcych magistrale komunikacyjng PCI,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podtaczonych do
niego urzadzen zewnetrznych. Pod pojeciem kontroli Zamawiajacy rozumie funkcjonalnosé
polegajaca na blokowaniu/odblokowaniu slotéw PCI.

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podigczonych do niego urzadzehn zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego oraz mozliwo$¢ ustawienia nastepujgcych zaleznosci
pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na uruchomienie systemu bez
podania hasta administratora.

Musi posiada¢ mozliwos¢ ustawienia zaleznos$ci pomiedzy hastem administratora a hastem
systemowy tak, aby nie bytlo mozliwe wprowadzenie zmian w BIOS wylgcznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy prébie zmiany ustawien
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BIOS w sytuacji, gdy zostato podane hasto systemowe.

Mozliwosé wigczenia/wylgczenia zintegrowanej karty dzwiekowej, karty sieciowej, portu
réwnolegtego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtgczonych do niego, urzgdzen zewnetrznych.

Mozliwos¢ ustawienia portdw USB w trybie ,no BOOT", czyli podczas startu komputer nie wykrywa
urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB sg
aktywne.

Mozliwos¢ wytgczania portow USB w tym: wszystkich portéw, tylko portéw znajdujacych sie na
przodzie obudowy, tylko tylnich portow.

Obstuga BIOS przy wykorzystaniu klawiatury i myszy

Certyfikaty
standardy

Certyfikat ISO9001 oraz 1SO27001 (zatgczy¢ dokument potwierdzajgcy spetnianie wymogu).
Deklaracja zgodnos$ci CE (zatgczy¢ do oferty).

Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci o$swiadczenia producenta jednostki
(wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie
,2opracowanie propozycji kryteriow $rodowiskowych dla produktow zuzywajgcych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zamowien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z normg 1ISO 1043-4 dla plyty
gtoéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram.
Potwierdzenie kompatybilno$ci komputera na stronie Windows Logo'd Products List na dang
platforme systemowg (wydruk ze strony)

Komputer musi spetnia¢ wymogi normy Energy Star min. 5.0,

Warunki gwarancji

- 5-letnia gwarancja producenta lub Wykonawcy $wiadczona na miejscu u Klienta.

- Czas reakcji serwisu - do konca nastepnego dnia roboczego.

- W przypadku awarii dyskéw twardych, dysk pozostaje u Zamawiajgcego.

- Firma serwisujgca musi posiada¢ 1ISO 9001:2000 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera.

- Czas i poziom oferowanej gwarancji muszg wynika¢ bezposrednio z numeru seryjnego
komputera i by¢ weryfikowalne na stronie producenta lub Wykonawcy w momencie

dostawy.

Wsparcie - Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow

techniczne gwarancji po podaniu numeru seryjnego bezposrednio u Wykonawcy, producenta lub jego
przedstawiciela.

producenta - Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotgczyé link strony.

System - Zainstalowany system operacyjny klasy PC nie wymagajacy aktywacji za pomocg telefonu lub

operacyjny Internetu, spetniajgcy nastepujgce wymagania poprzez natywne dla niego mechanizmy, bez uzycia

dodatkowych aplikaciji:

* Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig
wyboru instalowanych poprawek;

* Mozliwos¢ dokonywania uaktualnien sterownikow urzgdzeh przez Internet — witryne
producenta systemu;

» Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez
dodatkowych optat) — wymagane podanie nazwy strony serwera WWW,

* Internetowa aktualizacja zapewniona w jezyku polskim;

» Wbudowana zapora internetowa (firewall) dla ochrony potgczeh internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
V6;
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» Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

* Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi)

* Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
podigczony jest komputer

» Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czesé pulpitu stuzacg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta.

* Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

» Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

* Zintegrowany z systemem modut wyszukiwania informaciji (plikow réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych.

* Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ziosliwe oprogramowanie;
aktualizacje dostepne u producenta nieodptatnie bez ograniczeh czasowych.

* Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem
Luczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

* Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo,
wraz z modutem ,uczenia sie” gtosu uzytkownika.

* Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

*  Whudowany system pomocy w jezyku polskim;

» Certyfikat producenta oprogramowania na dostarczany sprzet;

* Mozliwosé przystosowania stanowiska dla os6b niepetnosprawnych (np. stabo widzacych);

* Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalno$¢ systemu lub aplikaciji;

* Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposob centralny;

» Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

* Wsparcie dla logowania przy pomocy smartcard;

* Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

e System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

e Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach;

» Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;

 Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

* Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢é ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;

* Mozliwos¢ wdrozenia nowego obrazu poprzez zdalng instalacje;

e Graficzne $rodowisko instalacji i konfiguracii;

» Transakcyjny system plikbw pozwalajacy na stosowanie przydzialbw na dysku dla
uzytkownikbw oraz zapewniajgcy wiekszg niezawodno$¢ i pozwalajgcy tworzyé kopie
zapasowe;
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» Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

» Udostepnianie modemu;

» Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikbw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

*  Mozliwos¢ przywracania plikéw systemowych;

» System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajgcg na identyfikacje sieci
komputerowych, do ktorych jest podigczony, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikéw itp.)

* Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzenh peryferyjnych za pomocg
polityk grupowych (np przy uzyciu numerow identyfikacyjnych sprzetu).

» Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 16:00
zapewniony przez producenta lub dostawce co najmniej przez 5 lat od chwili zakupu

Zainstalowany system operacyjny musi pozwala¢ na wypozyczanie, uzyczenie, leasing,
wynajmowanie i udostepnianie w outsourcingu komputeréw osobistych osobom trzecim, z
zachowaniem licencjonowanego, petnego systemu operacyjnego.

Oprogramowanie

. Przynajmniej systemy:
antywirusowe

Windows XP SP2 lub nowszy
Windows Vista 32 i 64bit

Windows 7 32 i 64bit

Windows 8 32 | 64bit

Obstugiwane Windows Server 2003 SP2 lub nowszy
systemy operacyjne | windows Server 2008 32 i 64bit
Windows Server 2008 R2 32 i 64bit
Windows SBS Server 2011 32 i 64bit
Windows Server 2012

System operacyjny zainstalowany przez Wykonawce na dostarczonych
komputerach

Przynajmniej:
Obstugiwane MS SharePoint Services 2.0/3.0
aplikacje .
MS SharePoint Server 2003/2007/2010
MS Exchange 2003/2007/2010 (tylko Internet Security Business)

- ochrona przed wszystkimi typami wiruséw, robakéw i koni trojanskich,
przed zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym
Ochro'na. ~ przed | kodem (w tym Java i ActiveX);
Zagrozeniami - wykrywanie oprogramowania szpiegowskiego, pobierajgcego reklamy,
programéw podwyzszonego ryzyka oraz narzedzi hakerskich;

- cleannwania clervntdw nanieanveh w ia7zvkarh \/R Qerint i 1lava Qerint
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wykonywane przez system operacyjny Windows;
- wykrywanie rootkitéw

- modut oceny wynikéw wyszukiwania w gtdwnych wyszukiwarkach w
czasie rzeczywistym

- monitorowanie adres6w URL w czasie rzeczywistym

- funkcja inteligentnego skanowania automatycznie przetgczajgca tryb
skanowania w wyzszy lub nizszy priorytet odpowiednio do wykorzystania
zasobow przez uzytkownika

- ochrona przed phishingiem;
- ochrona przed dialerami;

- mozliwos¢ zdefiniowania portow, ktére bedg monitorowane lub
wykluczone z monitorowania przez moduly skanujgce ruch sieciowy (z
wylgczeniem zapory ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera dziatajgcy nieprzerwanie do momentu
zamkniecia systemu operacyjnego;

- dedykowany modut ochrony tozsamosci, ktory posiada witasnag,
wyspecjalizowang baze sygnatur do wykrywania keyloggeréw

- modut ochrony tozsamosci powinien dodatkowo oferowac
funkcjonalno$¢ monitorowania zachowan podejrzanych aplikacji i
blokowac préby przejecia danych logowania uzytkownika

Skanowanie w czasie
rzeczywistym

- uruchamianych, otwieranych, kopiowanych, przenoszonych Ilub
tworzonych plikéw;

- pobieranej z Internetu poczty elektronicznej (wraz z zalgcznikami) po
protokotach POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem
SSL/TLS)

- mozliwo$¢ zmiany nazwy lub usuwania okreslonych typow zatgcznikéw;

- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty
wirus.

Wyszukiwanie

- wyszukiwanie heurystyczne bazujgce na analizie kodu potencjalnego

heurystyczne wirusa;
- leczenie i usuwanie plikéw z archiwéw nastepujgcych formatow: ZIP,
. RAR, 7z, CAB,;
Archiwa

- skanowanie archiwéw i plikéw spakowanych niezaleznie od poziomu ich
zagniezdzenia;

Dziatanie programu
po wykryciu infekcji

- podejmowaé zalecane dziatanie - probowac leczy¢, a jezeli nie jest to
mozliwe pyta¢ uzytkownika o dziatanie;
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rejestrowa¢ w pliku raportu informacje o wykryciu wirusa;
powiadamia¢ administratora przy uzyciu poczty elektronicznej;
podda¢ kwarantannie podejrzany obiekt;

Zapora ogniowa
(firewall)

mozliwosé ustawienia predefiniowanych pozioméw ochrony, w tym
poziomu zapewniajgcego interakcje z uzytkownikiem po wykryciu nowego
potagczenia (tryb uczenia zapory) oraz trybu automatycznego;
- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla
zainstalowanych aplikaciji;
- zdefiniowania regut zezwalajgcych na komunikacje na okre$lonym porcie
niezaleznie od regut dla aplikaciji;
- zdefiniowania zaufanych podsieci, dla ktérych nie bedg stosowane
zadne reguty zapory(sieci zaufane);
- ochrony przed atakami sieciowymi;

- oferowac bialg i czarng liste adresow IP dla ktérych nie bedg stosowane
reguty, a ruch dla tych adres6w bedzie w catosci dozwolony Ilub
blokowany.

Plyta ratunkowa

- mozliwo$¢ utworzenia plyty ratunkowej lub nosnika USB lub ptyty CD w
oparciu o obraz wformacie ISO pobierany z serwer6éw producenta,
umozliwiajgcego przeskanowanie dyskéw komputera bez uruchamiania
systemu zainstalowanego na dysku;

- piyta ratunkowa musi posiada¢ opcje aktualizacji sygnatur z Internetu,
dysku lokalnego oraz innego nosnika np. usb.

- piyta ratunkowa powinna oferowa¢ mozliwo$¢ zarzgdzania kwarantanng
utworzong przez program na komputerze i pozwala¢ na przywracanie
obiektow, ktore sg niezbedne do poprawnego uruchomienia systemu

- nosnik powinien zawiera¢ réwniez dodatkowe narzedzia naprawcze jak
na przyktad edytor rejestru

Wykorzystywanie - mozliwos¢ dynamicznej zmiany uzycia zasobow systemowych
zasobow w zaleznosci od obcigzenia systemu przez aplikacje uzytkownika;
systemowych
- polski, réwniez dla konsoli zdalnej administracji;
- dodatkowo powinien by¢ instalowany réwniez jezyk angielski niezaleznie
Jezyk od jezyka wybranego podczas instalacji;
- mozliwos¢ tatwego przelgczania interfejsu pomiedzy zainstalowanymi
wersjami jezykowymi
- umozliwiajgcy modyfikowanie oraz tworzenie zadan aktualizacji
komponentéw programu,
Harmonogram - sygnatur,

- skanowania cyklicznego,
Kazde z tych zadan musi posiada¢ wiasne zadanie harmonogramu.

Blokowanie ustawien
programu

- blokowanie dostepu do ustawien programu dla uzytkownikow w tym:

zatrzymywania skanowania, wylgczania ochrony, dostepu do
nrzawnnracania had? nicinvania nhiektdw 7 kwwarantannyv nrzenanania
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aktualizaciji;
- mozliwo$¢ catkowitego zablokowania dostepu do ustawien
zaawansowanych lub interfejsu programu;

Wysytanie
podejrzanych
obiektéw

- mozliwo$¢ wysylania podejrzanych obiektéw do producenta
oprogramowania w celu przeprowadzenia analizy;

Informowanie
uzytkownika

- program ma umozliwia¢ administratorowi wytgczenie niektérych lub
wszystkich powiadomien wys$wietlanych na stacjach roboczych;

- mozliwos¢ wylgczenia powiadomien o stanie skladnika;

Aktualizacja

- antywirusowe bazy danych na serwerach producenta aktualizowane nie
rzadziej niz raz na cztery godziny;

- pobieranie uaktualnien w trybie przyrostowym;

Zdalne zarzadzanie

- program (poprzez funkcjonalnos¢ w niego wbudowang lub
z wykorzystaniem dodatkowego modutu/ aplikacji) powinien umozliwiaé
zdalne zarzadzanie oprogramowaniem i jego funkcjami.

- przechowywaé ustawienia w relacyjnej bazie danych MS SQL Server
2005/2008 rowniez wersje Express, MySQL 5, Oracle 10/11, Firebird
2.0/2.5

- umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajgcego, ktéra umozliwi przywrdcenie w petni dziatajgcego
systemu zarzadzania;

- powinien dostarcza¢ wtasny silnik bazodanowy

- umozliwia¢é automatyczne umieszczenie komputerobw w grupach
administracyjnych odpowiadajgcych strukturze sieci (grupy robocze sieci
Microsoft Windows i/lub struktura Active Directory) réwniez w oparciu o
zdefiniowane reguty;

- umozliwia¢  tworzenie hierarchicznej struktury  serweréw
administracyjnych;

- umozliwia¢ zarzadzanie komputerami polozonymi w r6znych
podsieciach;

- umozliwia¢ zdalne zarzgdzanie o obiektami poddanymi kwarantannie
oraz podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie

itp.);
- umozliwia¢ przegladanie informaciji o obiektach, ktoére zostaty wykryte ale

program nie podjat wzgledem nich zadnego dziatania wraz z mozliwoscig
wymuszenia przez administratora odpowiedniego dziatania;

- konsola administracyjna posiada mozliwos¢ zdalnego inicjowania
skanowania antywirusowego na stacjach roboczych wigczonych do sieci
komputerowych w calej firmie (wszystkich podsieciach);

- Knnenla 7dalnai adminictracii miici nfarmnacd mnzliwnésc  7dalnenn
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zarzadzania konfiguracjg komputeréw, grup komputeréw oraz calej sieci

- musi ofertowa¢ funkcjonalno$¢ raportowania i powiadamiania mailem
oraz generowania raportow i statystyk z pracy systemu antywirusowego
na stacjach roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym
recznie harmonogramem

- musi oferowa¢ opcje zdalnego restartowania i zamykania komputera na
ktorym zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybucji i instalacji aktualizacji oprogramowania,
umozliwiajgcy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowego oprogramowania;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wirusow, umozliwiajgcy automatyczne, niewidoczne dla uzytkownika
przestanie i zainstalowanie nowej wersji biblioteki

- system administracji zdalnej nie moze wymagac do dziatania zadnego
serwera www (Apache, IIS itp.)

- posiadajgcy mechanizmy raportowania i dystrybucji oprogramowania
oraz polityk antywirusowych w sieciach korporacyjnych;

- w calym okresie trwania subskrypcji uzytkownik ma prawo do
korzystania z bezplatnej pomocy technicznej $wiadczonej za

] posrednictwem telefonu i poczty elektronicznej, realizowanej w jezyku
Wsparcie polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z
uzyciem potgczen zdalnych

- w calym okresie trwania subskrypcji uzytkownik ma mozliwos¢
pobierania i instalacji nowszych wersji oprogramowania i konsoli
_ ) ) zarzadzajgcej;

Licencjonowanie ] . o ) .
- w razie koniecznosci producent ma obowigzek dostarczy¢ nowe numery

licencji jesli dotychczasowe nie bedg zgodne z nowg wersjg programu
mimo waznej licencji

Zainstalowane oprogramowanie antywirusowe z licencjg na aktualizacje baz wirusow na okres
dwoch lat. Nalezy w ofercie poda¢ nazwe oferowanego oprogramowania antywirusowego.
Oprogramowanie ma zostac zainstalowane na dostarczonych komputerach przez Wykonawce.

Pakiet Zainstalowane oprogramowanie zawierajgce edytor tekstu, arkusz kalkulacyjny, program do
oproaramowania tworzenia prezentacji. Nalezy w ofercie poda¢ nazwe oferowanego pakietu biurowego.

prog Oprogramowanie ma zostac zainstalowane na dostarczonych komputerach przez Wykonawce.
biurowego.
Wymagania Wbudowane porty:
dodatkowe - Przynajmniej 1 port VGA,

- Przynajmniej 1 port HDMI,
- Przynajmniej 10 portéw USB w tym przynajmniej 8 portéw USB wyprowadzonych na
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zewnatrz komputera: przynajmniej 2 z przodu obudowy i pozostate z tyhu,
- Przynajmniej jeden port sieciowy RJ-45 10/100/1000,
- Porty stuchawek i mikrofonu na przednim panelu obudowy, z tylu port mikrofonu oraz
wejscie i wyjscie liniowe stereo.
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie moze byc¢
osiggnieta w wyniku stosowania konwerterow i przejsciowek.

Ptyta gtbwna musi posiadac przynajmniej wymienione ponizej ztgcza :
- Przynajmniej 1 ztagcze PCI Express x16;
- Przynajmniej 3 wolne ztgcza PCIl Express x1;
- Przynajmniej 2 ztagcza DIMM z obstugg do 16GB DDR3 pamieci RAM,
- Przynajmniej 4 zlgcza SATA 2.0;

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtdbwna, wspierajgca obstuge
Wol (funkcja wigczana przez uzytkownika), PXE 2.1;

Klawiatura USB w uktadzie polski programisty

Mysz USB z klawiszami oraz rolka (scroll)

Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania piyt

Dotgczony nosnik ze sterownikami

Opakowanie musi by¢é wykonane w 100% z materiatdw podlegajgcych powtérnemu przetworzeniu.
Do kazdego komputera nalezy zalgczyc listwe zasilajgcg posiadajacg przynajmniej 4 gniazda 230V
oraz patchcord komputerowy o dtugosci przynajmniej 2 metréw
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Wymagane minimalne podstawowe parametry oraz warunki réwnowaznos$ci stawiane zamawianym

komputerom typu B ( 20 sztuk ):

Nazwa - : o
komponentu Wymagane minimalne parametry techniczne komputerow —typ B
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikaciji
obliczeniowych, dostepu do internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Procesor Komputer powinien osiggac¢ w tescie wydajnosci SYSmark® 2012 PerformanceTest:
. Rating — co najmniej wynik 90 punktéw,
. Web Development— co najmniej wynik 85 punktow,
. Media Creation— co najmniej wynik 90 punktow,
. Office Productivity — co najmniej wynik 95 punktow,
. 3D Modeling — co najmniej wynik 85 punktow.
. System Managment - 105
Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie dotgczony do oferty wydruk z
przeprowadzonego testu, potwierdzony za zgodno$¢ z oryginatem przez Wykonawce lub wydruk ze
strony http://www.bapco.com/support/fdrs/SY Smark2012web.html
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawno$ci przeprowadzenia testu moze
zazgda¢ od wytonionego Wykonawcy dostarczenia oprogramowania testujgcego, komputera do
testu oraz dokladnego opisu metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie diuzszym niz 10 dni od otrzymania zawiadomienia od Zamawiajgcego
Pamiec 4GB z mozliwoscig rozbudowy do min 16GB, co najmniej jeden slot wolny
operacyjna
Parametry pamieci | Min. 250 GB.
masowej
Grafika Powinna umozliwia¢ prace dwumonitorowg z wsparciem dla HDMI v1.4 z 3D, z sprzetowym

wsparciem dla kodowania H.264 oraz MPEG2, DirectX 10.1, OpenGL 3.0, Shader 4.1 posiadajgca
min. 6EU (Graphics Execution Units) oraz Dual HD HW Decode o max rozdzielczosci 2560x1600
@ 60Hz (cyfrowo) i 2048x1536 @ 75Hz (analogowo) osiggajgca w tescie Sysmark 2012 Media
Creation— co najmniej wynik 90 punktéw oraz 3D Modeling — co najmniej wynik 85 punktéw.

Dokumentem potwierdzajgcym spetianie ww. wymagan bedzie dolgczony do oferty wydruk
raportu z oprogramowania testujgcego lub wydruk zawartosci ekranu [Print Screen ekranu] z
przeprowadzonych testéw, potwierdzony za zgodnos$é z oryginatem przez Wykonawce

Wyposazenie
multimedialne

Karta dzwiekowa zgodna z High Definition, wewnetrzny gto$nik w obudowie komputera
Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa

Typu MiniTower z obstugg kart PCI 32bit oraz PCl Express wylgcznie o pelnym profilu,
wyposazona w min. 4 kieszenie: 2 szt 5,25” zewnetrzne i 2 szt 3,5” wewnetrzne

Maksymalna suma wymiaréw obudowy nie moze przekracza¢: 955mm, waga max 9 kg

Zasilacz o mocy maksymalnej 265W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 90% przy obcigzeniu zasilacza 50%, oraz efektywnosci min. 87% przy
obcigzeniu zasilacza 100%,

W celu szybkiej weryfikacji usterki w obudowe komputera musi byé wbudowany wizualny lub
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dzwiekowy system diagnostyczny, stuzgcy do sygnalizowania i diagnozowania problemoéw z
komputerem i jego komponentami; a w szczegélnosci musi sygnalizowac:

- Awarie BIOS-u

— Awarie procesora

— Uszkodzenie lub brak pamieci RAM,

- uszkodzenie ztgczy PCI i PCle,

- uszkodzenie kontrolera Video,

- uszkodzenie ptyty gtdwnej,

— uszkodzenie kontrolera USB

Oferowany system diagnostyczny nie moze zastania¢ ani wykorzystywa¢ minimalnej ilosci
wolnych slotéw dostepnych na plycie gtéwnej.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz kart
rozszerzen, napedu optycznego i 3,5” dysku twardego bez koniecznosci uzycia narzedzi (wyklucza
sie uzycia wkretow, srub motylkowych);
Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznoéci uzycia narzedzi (wyklucza
sie uzycie standardowych wkretow, srub motylkowych) oraz powinna posiada¢ czujnik otwarcia
obudowy wspotpracujgcy z oprogramowaniem zarzgdzajgco — diagnostycznym producenta
komputera;
Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
(ztacze blokady Kensington) oraz ki6dki (oczko w obudowie do zatozenia ktodki);
Obudowa musi by¢ wyposazona w zamek, ktory nie wystaje poza obrys obudowy.

Zgodnos¢ Oferowany model komputerbw musi posiada¢ certyfikat producenta oprogramowania,
systemami potwierdzajgcy poprawng wspotprace oferowanych modeli komputeréw z oferowanym systemem
operacyjnymi i | operacyjnym (zatgczy¢ wydruk ze strony producenta oprogramowania)

standardami

BIOS - BIOS zgodny ze specyfikacjg UEFI

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
wersji BIOS,

- nr seryjnym komputera wraz z datg jego wyprodukowania, ilosci i sposobu obtozenia slotow
pamieciami RAM, typie procesora wraz z informacjg o ilosci rdzeni, wielkosci pamieci
cache L2iL3,

- pojemnosci zainstalowanego dysku twardego, rodzajach napeddéw optycznych, MAC
adresie zintegrowanej karty sieciowej, kontrolerze audio

- Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujgcy utrzymanie zapisanego hasta nawet w przypadku odigczenia wszystkich
zrodet zasilania i podtrzymania BIOS)

- Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

- Mozliwos¢ polegajgca na kontrolowaniu urzgdzen wykorzystujgcych magistrale
komunikacyjng PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podigczonych do niego urzadzen zewnetrznych. Pod pojeciem kontroli
Zamawiajacy rozumie funkcjonalno$é polegajgcg na blokowaniu/odblokowaniu slotéw PCI.

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podigczonych do niego urzgdzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos¢ ustawienia nastepujgcych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na uruchomienie
systemu bez podania hasta administratora.

- Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowy tak, aby nie bytlo mozliwe wprowadzenie zmian w BIOS wylgcznie po podaniu
hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy prébie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.
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- Mozliwos¢ wiaczenia/wylgczenia zintegrowanej karty dzwiekowej, karty sieciowej, portu
réwnolegtego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

- Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzehn bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

- Mozliwos¢ wytgczania portéw USB w tym: wszystkich portow, tylko portéw znajdujacych sie
na przodzie obudowy, tylko tylnich portow.

- Obstuga BIOS przy wykorzystaniu klawiatury i myszy.

Certyfikaty
standardy

- Certyfikat 1SO9001 oraz 1SO27001 (zatgczyé dokument potwierdzajgcy spetnianie
wymogu).

- Deklaracja zgodnosci CE (zatgczyé do oferty).

- Potwierdzenie spetnienia kryteridw Srodowiskowych, w tym zgodnoéci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,Opracowanie propozycji kryteriow s$rodowiskowych dla
produktéw zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z normg ISO 1043-4 dla pilyty gtownej oraz elementow
wykonanych z tworzyw sztucznych o masie powyzej 25 gram.

- Potwierdzenie kompatybilnosci komputera na stronie Windows Logo'd Products List na
dang platforme systemowg (wydruk ze strony)

- Komputer musi spetnia¢ wymogi normy Energy Star min. 5.0,

Warunki gwarancji

- b5-letnia gwarancja producenta lub Wykonawcy $wiadczona na miejscu u klienta.

- Czas reakcji serwisu - do konca nastepnego dnia roboczego od czasu zgtoszenia awarii.

- W przypadku awarii dyskéw twardych, dysk pozostaje u Zamawiajgcego

- Firma serwisujgca musi posiada¢ 1ISO 9001:2000 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera.

- Czas i poziom oferowanej gwarancji muszg wynika¢ bezposrednio z numeru seryjnego
komputera i by¢ weryfikowalne na stronie producenta lub Wykonawcy w momencie

dostawy.
Wsparcie Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
techniczne gwarancji po podaniu numeru seryjnego bezposrednio u Wykonawcy, producenta lub jego
przedstawiciela.
producenta Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dotgczy¢ link strony.
System - Zainstalowany system operacyjny klasy PC nie wymagajacy aktywacji za pomocg telefonu lub
operacyjny Internetu, spetniajacy nastepujace wymagania poprzez natywne dla niego mechanizmy, bez uzycia

dodatkowych aplikaciji:

* Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig
wyboru instalowanych poprawek;

* Mozliwos¢ dokonywania uaktualnien sterownikOw urzadzen przez Internet — witryne
producenta systemu;

» Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez
dodatkowych optat) — wymagane podanie nazwy strony serwera WWW,
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* Internetowa aktualizacja zapewniona w jezyku polskim;

»  Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
V6;

» Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

» Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardoéw USB, Plug&Play, Wi-Fi)

» Funkcjonalnosé¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
podiaczony jest komputer

» Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czesé pulpitu stuzacg do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta.

 Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

» Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

* Zintegrowany z systemem modut wyszukiwania informaciji (plikow réznego typu) dostepny z
kilku poziomoéw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych.

* Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ziosliwe oprogramowanie;
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.

* Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

» Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo,
wraz z modutem ,uczenia sie” gtosu uzytkownika.

» Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

*  Whudowany system pomocy w jezyku polskim;

» Certyfikat producenta oprogramowania na dostarczany sprzet;

* Mozliwos¢ przystosowania stanowiska dla os6b niepetnosprawnych (np. stabo widzgcych);

* Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalno$¢ systemu lub aplikaciji;

e Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny;

+ Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;

* Wsparcie dla logowania przy pomocy smartcard;

 Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

e System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

* Wsparcie dla Sun Java i .NET Framework 1.1 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach;

»  Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

 Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

* Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;

» Mozliwos¢ wdrozenia nowego obrazu poprzez zdalng instalacje;
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e Graficzne $rodowisko instalacji i konfiguracii;

» Transakcyjny system plikbw pozwalajacy na stosowanie przydzialbw na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzyé kopie
zapasowe;

e Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

» Udostepnianie modemu;

e Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikow z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

* Mozliwos¢ przywracania plikbw systemowych;

» System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajgcg na identyfikacje sieci
komputerowych, do ktérych jest podigczony, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikéw itp.)

* Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np przy uzyciu numerow identyfikacyjnych sprzetu).

» Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 16:00
zapewniony przez producenta lub dostawce co najmniej przez 5 lat od chwili zakupu

Oprogramowanie | Zainstalowane oprogramowanie antywirusowe z licencjg na aktualizacjge baz wiruséw na okres
dwdch lat. Nalezy w ofercie poda¢ nazwe oferowanego oprogramowania antywirusowego.

antywirusowe Oprogramowanie ma zosta¢ zainstalowane na dostarczonych komputerach przez Wykonawce.

Przynajmniej systemy:

Windows XP SP2 lub nowszy
Windows Vista 32 i 64bit

Windows 7 32 i 64bit

Windows 8 32 | 64bit

Obstugiwane Windows Server 2003 SP2 lub nowszy
systemy operacyjne | windows Server 2008 32 i 64bit
Windows Server 2008 R2 32 i 64bit
Windows SBS Server 2011 32 i 64bit
Windows Server 2012

System operacyjny zainstalowany przez Wykonawce na dostarczonych

komputerach

Przynajmniej:
Obstugiwane MS SharePoint Services 2.0/3.0

aplikacie MS SharePoint Server 2003/2007/2010

MS Exchange 2003/2007/2010 (tylko Internet Security Business)
Ochrona przed |- ochrona przed wszystkimi typami wirusow, robakow i koni trojanskich,
zagrozeniami przed zagrozeniami z Internetu i poczty elektronicznej, a takze zto$liwym

lendam (1 tm laua i ArtiviaX)\:
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- wykrywanie oprogramowania szpiegowskiego, pobierajgcego reklamy,
programéw podwyzszonego ryzyka oraz narzedzi hakerskich;
- skanowanie skryptéw napisanych w jezykach VB Script i Java Script
wykonywane przez system operacyjny Windows;

- wykrywanie rootkitéw

- modut oceny wynikdw wyszukiwania w gtdwnych wyszukiwarkach w
czasie rzeczywistym

- monitorowanie adres6w URL w czasie rzeczywistym

- funkcja inteligentnego skanowania automatycznie przelgczajgca tryb
skanowania w wyzszy lub nizszy priorytet odpowiednio do wykorzystania
zasobéw przez uzytkownika

- ochrona przed phishingiem;
- ochrona przed dialerami;

- mozliwos¢ zdefiniowania portéw, ktére bedg monitorowane lub
wykluczone z monitorowania przez moduly skanujgce ruch sieciowy (z
wylgczeniem zapory ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera dziatajgcy nieprzerwanie do momentu
zamkniecia systemu operacyjnego;

- dedykowany modut ochrony tozsamosci, ktéry posiada wiasna,
wyspecjalizowang baze sygnatur do wykrywania keyloggeréw

- modut ochrony tozsamosci powinien dodatkowo oferowac
funkcjonalno$¢ monitorowania zachowan podejrzanych aplikacji i
blokowac préby przejecia danych logowania uzytkownika

Skanowanie w czasie
rzeczywistym

- uruchamianych, otwieranych, kopiowanych, przenoszonych Ilub
tworzonych plikéw;

- pobieranej z Internetu poczty elektronicznej (wraz z zalgcznikami) po
protokotach POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem
SSL/TLS)

- mozliwo$¢ zmiany nazwy lub usuwania okreslonych typéw zatgcznikow;

- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty
wirus.

Wyszukiwanie

- wyszukiwanie heurystyczne bazujgce na analizie kodu potencjalnego

heurystyczne wirusa;
- leczenie i usuwanie plikbw z archiwéw nastepujacych formatéw: ZIP,
. RAR, 7z, CAB;
Archiwa

- skanowanie archiwdw i plikéw spakowanych niezaleznie od poziomu ich
zagniezdzenia;

Dziatanie programu

- podejmowac zalecane dziatanie - prébowac leczy¢, a jezeli nie jest to

mn7Zliwe nvuatac nizvtknwnila n dzialanie:
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po wykryciu infekcji

- rejestrowa¢ w pliku raportu informacje o wykryciu wirusa;
- powiadamia¢ administratora przy uzyciu poczty elektronicznej;
- podda¢ kwarantannie podejrzany obiekt;

Zapora ogniowa
(firewall)

- mozliwosé ustawienia predefiniowanych pozioméw ochrony, w tym
poziomu zapewniajgcego interakcje z uzytkownikiem po wykryciu nowego
potagczenia (tryb uczenia zapory) oraz trybu automatycznego;
- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla
zainstalowanych aplikaciji;
- zdefiniowania regut zezwalajgcych na komunikacje na okre$lonym porcie
niezaleznie od regut dla aplikaciji;
- zdefiniowania zaufanych podsieci, dla ktérych nie bedg stosowane
zadne reguty zapory(sieci zaufane);
- ochrony przed atakami sieciowymi;

- oferowac bialg i czarng liste adresow IP dla ktérych nie bedg stosowane
reguty, a ruch dla tych adres6w bedzie w catosci dozwolony Ilub
blokowany.

Plyta ratunkowa

- mozliwo$¢ utworzenia plyty ratunkowej lub nosnika USB lub ptyty CD w
oparciu o obraz wformacie ISO pobierany z serwer6éw producenta,
umozliwiajgcego przeskanowanie dyskéw komputera bez uruchamiania
systemu zainstalowanego na dysku;

- piyta ratunkowa musi posiada¢ opcje aktualizacji sygnatur z Internetu,
dysku lokalnego oraz innego nosnika np. usb.

- piyta ratunkowa powinna oferowa¢ mozliwo$¢ zarzgdzania kwarantanng
utworzong przez program na komputerze i pozwala¢ na przywracanie
obiektow, ktore sg niezbedne do poprawnego uruchomienia systemu

- nosnik powinien zawiera¢ réwniez dodatkowe narzedzia naprawcze jak
na przyktad edytor rejestru

Wykorzystywanie - mozliwos¢ dynamicznej zmiany uzycia zasobow systemowych
zasobow w zaleznosci od obcigzenia systemu przez aplikacje uzytkownika;
systemowych
- polski, réwniez dla konsoli zdalnej administracji;
- dodatkowo powinien by¢ instalowany réwniez jezyk angielski niezaleznie
Jezyk od jezyka wybranego podczas instalacji;
- mozliwos¢ tatwego przelgczania interfejsu pomiedzy zainstalowanymi
wersjami jezykowymi
- umozliwiajgcy modyfikowanie oraz tworzenie zadan aktualizacji
komponentéw programu,
Harmonogram - sygnatur,

- skanowania cyklicznego,
Kazde z tych zadan musi posiada¢ wiasne zadanie harmonogramu.

Blokowanie ustawien
programu

- blokowanie dostepu do ustawien programu dla uzytkownikow w tym:

zatrzymywania skanowania, wylgczania ochrony, dostepu do
nrzawnnracania had? nicinvania nhiektdw 7 kwwarantannyv nrzenanania
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aktualizaciji;
- mozliwo$¢ catkowitego zablokowania dostepu do ustawien
zaawansowanych lub interfejsu programu;

Wysytanie
podejrzanych
obiektéw

- mozliwo$¢ wysylania podejrzanych obiektéw do producenta
oprogramowania w celu przeprowadzenia analizy;

Informowanie
uzytkownika

- program ma umozliwia¢ administratorowi wytgczenie niektérych lub
wszystkich powiadomien wys$wietlanych na stacjach roboczych;

- mozliwos¢ wylgczenia powiadomien o stanie skladnika;

Aktualizacja

- antywirusowe bazy danych na serwerach producenta aktualizowane nie
rzadziej niz raz na cztery godziny;

- pobieranie uaktualnien w trybie przyrostowym;

Zdalne zarzadzanie

- program (poprzez funkcjonalnos¢ w niego wbudowang lub
z wykorzystaniem dodatkowego modutu/ aplikacji) powinien umozliwiaé
zdalne zarzadzanie oprogramowaniem i jego funkcjami.

- przechowywaé ustawienia w relacyjnej bazie danych MS SQL Server
2005/2008 rowniez wersje Express, MySQL 5, Oracle 10/11, Firebird
2.0/2.5

- umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajgcego, ktéra umozliwi przywrdcenie w petni dziatajgcego
systemu zarzadzania;

- powinien dostarcza¢ wtasny silnik bazodanowy

- umozliwia¢é automatyczne umieszczenie komputerobw w grupach
administracyjnych odpowiadajgcych strukturze sieci (grupy robocze sieci
Microsoft Windows i/lub struktura Active Directory) réwniez w oparciu o
zdefiniowane reguty;

- umozliwia¢  tworzenie hierarchicznej struktury  serweréw
administracyjnych;

- umozliwia¢ zarzadzanie komputerami polozonymi w r6znych
podsieciach;

- umozliwia¢ zdalne zarzgdzanie o obiektami poddanymi kwarantannie
oraz podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie

itp.);
- umozliwia¢ przegladanie informaciji o obiektach, ktoére zostaty wykryte ale

program nie podjat wzgledem nich zadnego dziatania wraz z mozliwoscig
wymuszenia przez administratora odpowiedniego dziatania;

- konsola administracyjna posiada mozliwos¢ zdalnego inicjowania
skanowania antywirusowego na stacjach roboczych wigczonych do sieci
komputerowych w calej firmie (wszystkich podsieciach);

- Knnenla 7dalnai adminictracii miici nfarmnacd mnzliwnésc  7dalnenn
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zarzadzania konfiguracjg komputeréw, grup komputeréw oraz calej sieci

- musi ofertowa¢ funkcjonalno$¢ raportowania i powiadamiania mailem
oraz generowania raportow i statystyk z pracy systemu antywirusowego
na stacjach roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym
recznie harmonogramem

- musi oferowa¢ opcje zdalnego restartowania i zamykania komputera na
ktorym zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybucji i instalacji aktualizacji oprogramowania,
umozliwiajgcy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowego oprogramowania;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wirusow, umozliwiajgcy automatyczne, niewidoczne dla uzytkownika
przestanie i zainstalowanie nowej wersji biblioteki

- system administracji zdalnej nie moze wymagac do dziatania zadnego
serwera www (Apache, IIS itp.)

- posiadajgcy mechanizmy raportowania i dystrybucji oprogramowania
oraz polityk antywirusowych w sieciach korporacyjnych;

- w calym okresie trwania subskrypcji uzytkownik ma prawo do
korzystania z bezplatnej pomocy technicznej $wiadczonej za

] posrednictwem telefonu i poczty elektronicznej, realizowanej w jezyku
Wsparcie polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z
uzyciem potgczen zdalnych

- w calym okresie trwania subskrypcji uzytkownik ma mozliwos¢
pobierania i instalacji nowszych wersji oprogramowania i konsoli
_ ) ) zarzadzajgcej;

Licencjonowanie ] . o ) .
- w razie koniecznosci producent ma obowigzek dostarczy¢ nowe numery

licencji jesli dotychczasowe nie bedg zgodne z nowg wersjg programu
mimo waznej licencji

Pakiet Zainstalowane oprogramowanie zawierajgce edytor tekstu, arkusz kalkulacyjny, program do
tworzenia prezentacji. Nalezy w ofercie poda¢ nazwe oferowanego pakietu biurowego.

oprogramowania : R
brog Oprogramowanie ma zostac zainstalowane na dostarczonych komputerach przez Wykonawce.

biurowego.
Wymagania Wbudowane porty:
dodatkowe - Przynajmniej 1 port VGA,

- Przynajmniej 1 port HDMI,

- Przynajmniej 10 portéw USB w tym przynajmniej 8 portéw USB wyprowadzonych na
zewnatrz komputera: przynajmniej 2 z przodu obudowy i pozostate z tytu,

- Przynajmniej jeden port sieciowy RJ-45 10/100/1000,

- Porty stuchawek i mikrofonu na przednim panelu obudowy, z tylu port mikrofonu oraz
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wejscie i wyjscie liniowe stereo.
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie moze byc¢
osiggnieta w wyniku stosowania konwerterow i przejsciowek.

Ptyta gtbwna musi posiadac przynajmniej wymienione ponizej ztgcza :
- Przynajmniej 1 ztagcze PCI Express x16;
- Przynajmniej 3 wolne ztgcza PCl Express x1;
- Przynajmniej 2 ztgcza DIMM z obstugg do 16GB DDR3 pamieci RAM,
- Przynajmniej 4 ztgcza SATA 2.0;

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtdbwna, wspierajgca obstuge
Wol (funkcja wigczana przez uzytkownika), PXE 2.1; WiFi 802.11 a/b/g/n

Klawiatura USB w uktadzie polski programisty

Mysz USB z klawiszami oraz rolka (scroll)

Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania piyt

Dotgczony nosnik ze sterownikami

Opakowanie musi by¢é wykonane w 100% z materiatéw podlegajgcych powtérnemu przetworzeniu.
Do kazdego komputera nalezy zalgczyc listwe zasilajgcg posiadajacg przynajmniej 4 gniazda 230V

oraz patchcord komputerowy o dtugosci przynajmniej 2 metréw

Wymagane minimalne podstawowe parametry oraz warunki réwnowaznos$ci stawiane zamawianym

monitorom typu A i B ( 90 sztuk):

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne monitora -
typ AiB

1. |Typ ekranu Ekran cieklokrystaliczny z yaitywna matrycg TFT o wielkosci

przynajmniej 18,5”

2. | Rozmiar plamki Max 0,3 mm

3. |Jasnosc¢ Przynajmniej 250 cd/m2

4. | Kontrast Typowy przynajmniej 1000:1

5. | Katy widzenia (pion/poziom) | Przynajmniej 160/170 stopni

6. |Czas reakcji matrycy Max 5ms (od czerni do bieli)

7. | Rozdzielczos¢ maksymalna | Przynajmniej 1366x768 przy 60Hz

8. |Czestotliwos¢  odswiezania

Przynajmniej w zakresie 30 — 83 kHz

poziomego
9. |Czestotliwose  odswiezania Przynajmniej w zakresie 56 — 76 Hz
pionowego
10. | Pochylenie monitora Przynajmniej w zakresie od -4 do +21 stopni
11. | Powioka powierzchni ekranu | Antyodblaskowa
12. | Podswietlenie System pods$wietlenia LED
13. | Bezpieczenstwo Monitor musi byé wyposazony w tzw. Kensington Slot -
gnhiazdo zabezpieczenia przed kradziezg
14. | Waga bez podstawy Maksymalnie 2,7 kg
15. | Zuzycie energii Typowe: nie wiecej niz 18W;maksymalnie: nie wiecej niz 22
W, tryb czuwania: nie wiecej niz 0,5W
16. | Ztacze 15-stykowe ztgcze D-Sub,
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17. | Gwarancja - 5 lat na miejscu u klienta
- Czas reakcji serwisu - do kohca nastepnego dnia
roboczego
- Firma serwisujgca musi posiada¢ ISO 9001:2000 na
Swiadczenie  ustlug serwisowych oraz posiadac
autoryzacje producenta.
18. | Certyfikaty Energy Star co najmniej 5.1, ISO 13406-2 lub 1ISO 9241, TCO
5 (ver co najmniej 5.2), EPEAT Silver
19. |Inne - Zdejmowana podstawa oraz otwory montazowe w
obudowie VESA 100mm
- Mozliwos¢ podigczenia do obudowy dedykowanych
gtosnikow.

Wymagane minimalne podstawowe parametry oraz warunki réwnowazno$ci stawiane zamawianym

drukarkom typu A ( 70 sztuk):

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne drukarkity  pu A

1. | Obszar zastosowan Domowy

2. | Rodzaj drukarki Kompaktowa monochromatyczna drukarka laserowa.

3. | Maksymalny rozmiar papieru A4

4. | Rozdzielczos¢ druku Przynajmniej 600x600dpi, w trybie HQ przynajmniej 2400x600dpi

5. | Minimalna szybkos$¢ wydruku Przynajmniej 20 str/min

6. | Pojemnos¢ podajnika papieru Przynajmniej 150 arkuszy A4 standardowych.

7. | Czas wydruku pierwszej strony | Maksymalnie 10 sekund.

8. | Minimalne miesieczne o
obcigzenie wg producenta Przynajmniej 9000 stron

9. | Toner startowy Na przynajmniej 1000 stron wydruku tekstowego

10. | Zuzycie energii Nie wieksze niz $rednio 380W w trakcie drukowania, nie wieksze

niz 0,5W w trybie u$pienia.
11. | Poziom wytwarzanego hatasu Nie wiecej niz 51 dB (A) . Brak wentylatora.
12. | Interfejsy USB2.0. Drukarka ma by¢ dostarczona wraz z kablem USB do
podigczenia do komputera.

13. |Waga Waga nie wieksza niz 4,6kg

14. | Pamie¢ RAM Przynajmniej 1IMB pamieci RAM

15. | Obstugiwane systemy | Drukarka musi byé zgodna z systemem operacyjnym
operacyjne zainstalowanym na dostarczonych komputerach

16. | Gwarancja 3 lata gwarancji producenta lub Wykonawcy

17. | Wyposazenie dodatkowe Kabel zasilajgcy, kabel USB, Instrukcja montazu, Instrukcja obstugi
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Wymagane minimalne podstawowe parametry oraz warunki réwnowazno$ci stawiane zamawianym

drukarkom typu B ( 4 sztuki ):

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne drukarkity  pu B
1. | Obszar zastosowan Biurowy i domowy
2. | Rodzaj drukarki Laserowy
3. Podstawowe funkcje urzqdzenia Drukarka laserowa kolorowa
4. | Maksymalny rozmiar papieru Ad
5. | Rozdzielczos¢ drukowania Przynajmniej 600x2400 dpi
6. | Szybkos¢ wydruku o ]
Przynajmniej 22 str/min
monochromatycznego
7. | Szybkos¢ wydruku kolorowego | Przynajmniej 22 str/min
8. | Pojemnos¢ podajnika papieru Przynajmniej 250 arkuszy
9. |Zainstalowana pamiec o
) Przynajmniej 128MB
operacyjna
10. | Interfejsy Przynajmniej ponizej wymienione interfejsy:
- USB2.0,
- Ethernet 10/100,
- bezprzewodowa karta sieciowa zgodna ze standardem 802.11 b/g
/n
11. | Obstugiwane systemy | Drukarka musi byé zgodna z systemem operacyjnym
operacyjne zainstalowanym na dostarczonych komputerach
12. | Zuzycie energii Nie wiecej niz 380W w trybie drukowania i 5,5W w trybie uspienia
13. | Poziom hatasu Nie wiekszy niz 53dB (A) w trakcie drukowania
14. | Gwarancja 3 lata gwarancji producenta lub Wykonawcy.
15. | Dodatkowe wymagania - Urzgdzenie ma posiada¢ podswietlany wyswietlacz LCD
- Drukarka ma umozliwia¢ druk dwustronny.
- Wraz z urzadzeniem nalezy dostarczyé: Instrukcje obstugi, kabel
zasilajacy, kabel USB.

11. Warunki wykonania i odbioru rob6t oraz dostaw

Dostarczony sprzet musi byé fabrycznie nowy, nie moze nosi¢ znamion uzycia, musi by¢

sprawny i posiada¢ wyposazenie niezbedne do funkcjonalnego dziatania. Wszystkie urzadzenia

muszg by¢ wyprodukowane nie wczesniej niz w 2013 roku, posiada¢ wymagane prawem atesty i

certyfikaty, w tym deklaracje zgodnosci CE oraz bez dodatkowych nakladéw gotowe do pracy

Dostarczone urzadzenia ktére stanowi¢ beda elementy zapasowe (redundantne) muszg byc¢

kompletne. Muszg posiadac¢ identyczng konfiguracje sprzetowg i programowg w stosunku do
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elementow objetych instalacjg i uruchomieniem - nie dopuszcza sie sprzetu pochodzgcego od innych
producentdw. Wykonawca dokona instalacji, konfiguracji sprzetu wraz z wymaganym
oprogramowaniem.

W celu zbadania wydajnosci systemu pod katem zatozen technicznych nalezy przeprowadzi¢
test wydajnosciowe i przeptywnosciowe wybudowanej sieci teleinformatycznej. Do przeprowadzenia
testow wydajnosciowych i przeptywnosciowych sugeruje sie wykorzysta¢ oprogramowania Iperf firmy
The Iperf Team w wersji darmowej. Iperf to narzedzie do pomiaru wydajnoéci pasma TCP i UDP.
Program bada szeroko$¢ pasma, utrate pakietbw oraz opéznienia. Potrafi sprawdza¢ rozmiary
MSS/MTU, pozwala na zdefiniowanie rozmiaru okien TCP Window poprzez buforowanie gniazd,
okreslenie pasma strumieni UDP oraz nawigzywania wielu potgczen w zadanych kierunkach
jednoczesnie. Iperf moze pracowac jedynie okreslony czas, a nie do czasu przestania okreslonej ilosci
danych, a takze obstuguje transmisje typu multicast i oferuje wsparcie dla IPv6.

Zalozenia progowe testu:
- wszystkie urzgdzenia peryferyjne sg podigczone i w trybie rzeczywistym przesytajg
dane do serwera centralnego.
- badanie $redniego czasu opOznienia pomiedzy terminalem testowym a wybranym

urzadzeniem dostepowy odbywa sie w tym samym czasie co test przeptywnosciowy.

Za posrednictwem wyzej wymienionego oprogramowania nalezy wykonac nastepujace testy:
1. Pieciominutowy test przeptywno$ci jednokierunkowej (ustawienia TCP standardowe —t 300)
2. Pieciominutowy test przeptywnos$ci dwukierunkowej (ustawienia TCP standardowe parametr —
t 300 -d)
3. Pieciominutowy test przeptywnosci dwukierunkowej (zwiekszony rozmiar okna TCP Window
parametr —t 300 —d —w 12000 )

Testy uwaza sie za poprawny, gdy otrzymane wartosci wynikowe nie sg wieksze od wartosci
progowych okreslonych przez Zamawiajgcego na co najmniej 14 dni przed przystgpieniem do

przeprowadzenia testow.

Testy wydajno_$ciowe:

W dokumentacji powykonawczej nalezy zamiesci¢ pomiary przepustowosci kazdego z elementéw
zbudowanej infrastruktury wykonanych zgodnie z procedurg opisang w standardzie RFC-2544.
* Dla elementéw infrastruktury szkieletowej nalezy przeprowadzi¢ pomiar pomiedzy kazdym

wezlem sieci a punktem styku z Internetem. Pozytywny wynik testéw to taki w ktérym
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uzyskano co najmniej 98% nominalnej przepustowosci a utrata pakietow podawana jako BER
(Bit Error Rate) na poziomie 10°°.

* Dla sieci WiFi test nalezy przeprowadzi¢ pomiedzy jednym z wybranych sektoréw a dowolng
stacjg kliencka (posiadajgca stosunkowo dobre parametry linku radiowego).

« Dla urzadzen podtrzymujgcych zasilanie test bedzie uwazny na zaliczony w przypadku gdy
przy maksymalnym obcigzeniu bedzie w stanie podtrzymaé zasilanie (przy wytgczeniu

zasilania gtébwnego) przez okres czasu wymagany przez zamawiajgcego;

Testy jako $ciowe:

* Wizualne sprawdzenie poprawnosci montazu kabli, elementéw mocujacych, oprawnosci
oznaczen;

» Sprawdzenie zabezpieczenia elementdw konstrukcyjnych przed korozja;

» Pomiar rezystancji uziemienia (powinna by¢ mniejsza niz 10 Q) dotyczy tych lokalizacji gdzie
instalowano dedykowana instalacje uziemienia po uprzednim ustaleniu z Zamawiajgcym,;

* W przypadku sieci WiFi sprawdzenie czy zainstalowane stacje tgcz3 sie ze stacjg bazowa;

12. Ustugi administrowania i serwisowania systemu siec I szerokopasmowej oraz
sprz etu komputerowego, w tym kontrola ewentualnych nadu zy¢ w okresie

realizacji projektu (Operator Wykonawczy)

12.1 Serwis i utrzymywanie sprz etu komputerowego w jednostkach podlegtych w ramach

zadan koordynacyjnych (20 zestawéw komputerowych z dost epem do Internetu).

Wykonawca (Operator Wykonawczy) zobowigzany jest do instalacji 20 szt. sprzetu
komputerowego ( zestawdw komputerowych, peryferyjnych oraz urzadzen umozliwiajgcych
korzystanie z ustugi dostepu do Internetu) w lokalizacjach Jednostek Podlegtych objetych
projektem. Wykonawca zobowigzany jest do $wiadczenia ustugi utrzymywania, serwisowania i
konserwacji sprzetu komputerowego w jednostkach podlegtych (w tym ustug dostepu do Internetu)
a w szczegdlnosci:

o $wiadczenia ustug serwisu sprzetu komputerowego i urzadzeh internetowych w miejscu

instalacji,
o kontrola i biezgce serwisowanie wydanych zestawéw komputerowych w zakresie sprzetu i

oprogramowania,
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Swiadczenia ustug wsparcia technicznego dla jednostek poprzez okreslenie wydzielonego nr
telefonu serwisowego,

podjecia dziatan serwisowych w ciggu maksymalnie 4 godzin od momentu zgloszenia awarii,
usuniecia usterki (naprawy) w ciggu najpézniej 48 godzin od momentu zgtoszenia awarii,

w przypadku braku mozliwosci naprawy w miejscu uzytkowania sprzetu, wykonawca
zobowigzuje sie zapewni¢ na czas naprawy sprzet zastepczy o parametrach nie gorszych niz
sprzet zabrany do naprawy,

dokonywania co rocznych przeglagdéw sprzetu komputerowego dostarczonego do czterech
Jednostek Podlegtych tj. co najmniej dwoch w odstepach co najmniej 8 miesiecy pomiedzy
sobg ( o dokladnych  terminach przeglgdow  Wykonawca powiadomi Zamawiajgcego

poprzez przekazanie Zamawiajgcemu harmonogramu przeglgdow)

12.2 Serwis i utrzymywanie sprz etu komputerowego w gospodarstwach domowych (70

zestawdw komputerowych z dost  epem do Internetu)

Wykonawca (Operator Wykonawczy) zobowigzany jest do przekazania (protokolarnie) i instalacji 70

szt. zestawOw komputerowych , w tym takze urzadzen peryferyjnych i urzgdzen umozliwiajgcych

korzystanie z wuslugi dostepu do Internetu ) uzytkownikom koncowym, okreslonym przez

zamawiajgcego. Wykonawca zobowigzany do $wiadczenia ustugi utrzymywania, serwisowania i

konserwacji sprzetu komputerowego (w tym rowniez ustug dostepu do Internetu) w gospodarstwach

domowych, a w szczego6lnosci:

0

(0]

(0]

instalacji i konfiguracji urzadzen odbiorczych do Internetu

protokolarnego przekazania sprzetu komputerowego

kontrola i biezgce serwisowanie zestawdéw komputerowych w zakresie sprzetu i
oprogramowania

Swiadczenia ustug serwisu sprzetu komputerowego w miejscu instalacji

Swiadczenia ustug wsparcia technicznego poprzez okreslenie wydzielonego nr telefonu
serwisowego przeznaczonego dla mieszkancéw objetych projektem (tzw. Grupy docelowej)
podjecia dziatan serwisowych w ciggu maksymalnie 8 godzin od momentu zgtoszenia awarii
usuniecia usterki (naprawy) w ciggu najpozniej 2 dni roboczych od momentu zgtoszenia
awarii,

dokonywania co rocznych przegladéw sprzetu komputerowego dostarczonego do uczestnikow
projektu tj. co najmniej dwdéch w odstepach co najmniej 8 miesiecy pomiedzy sobg ( o
doktadnych terminach przegladow Wykonawca powiadomi Zamawiajgcego poprzez
przekazanie Zamawiajgcemu harmonogramu przegladow) oraz kazdorazowe:

- przekazanie Zamawiajgcemu kompletu 70 podpisanych  przez
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uczestnikdw indywidualnych projektu potwierdzen wykonania rocznych przegladdw
sprzetu i oprogramowania w gospodarstwie domowym uczestnika projektu wraz z

wydrukiem potwierdzajgcym parametry tacza internetowego,

- przekazanie Zamawiajgcemu dokumentacji fotograficznej z kazdej ze 70 instalaciji
tacza internetowego w formie zbiorczej zestawionej w jednym dokumencie
tekstowym z wyraznym opisem przynaleznoéci zdjecia do abonenta lub w innej

formie ustalonej uprzednio z Zamawiajgcym,

- przekazanie Zamawiajgcemu w formie pisemnej zbiorczego raportu z
przeprowadzonego przegladu z opisem wykonanych czynno$ci u kazdego z
indywidualnych uczestnikbw projektu z wyraznym zaznaczeniem wszelkich

nieprawidtowosci w funkcjonowaniu bgdz uzytkowaniu sprzetu lub oprogramowania.

- Zakres przegladu powinien obejmowaé co najmniej nastepujgce czynnosci:

sprawdzenie kompletnosci sprzetu,
- sprawdzenie oznakowania sprzetu a w przypadku jego braku ponowne oznakowanie,

- sprawdzenie i zabezpieczenie jednostki centralnej (np. hasto BIOS, haslo

Administracyjne),

- sprawdzenia prawidiowos$ci dziatania dostarczonego sprzetu i w razie stwierdzonych

nieprawidtowosci, przywrécenie prawidtowego dziatania,

- sprawdzenie prawidtowo$ci podstawowej konfiguracji komputera i w razie

potrzeby, przywrdcenie aktualnej konfiguracji komputera;

- sprawdzenia poprawnosci  konfiguracji i dziatania potgczenia internetowego i jego

ewentualna naprawy (przywrécenia),

- sprawdzenie poprawnosci dziatania oprogramowania dostarczonego razem ze
sprzetem (system operacyjny, program antywirusowy, pakiet biurowy, sterowniki,

firmware, itp.), jego aktualizacja i prawidlowa konfiguracja;

- sprawdzenie i ewentualna konfiguracja ustawien zapory sieciowej systemu

operacyjnego,
- sprawdzenie i usuniecie wirusow i niebezpiecznego oprogramowania.

- sprawdzenie poprawnosci dziatania skrzynki pocztowej i razie stwierdzenia

nieprawidtowosci, przywrécenie prawidtowego dziatania.
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Uwaga: Wykonawca (Operator Wykonawczy) odpowiedzialny jest za odzyskanie sprzetu w razie

nieprawidtowego uzytkowania przez beneficjatéw koncowych.

12.3 Serwis i utrzymanie infrastruktury sieci szerokopa smowej

Wykonawca zobowigzuje sie do utrzymywania, serwisowania oraz administracji infrastrukturg sieci
szerokopasmowej w nastepujgcym zakresie:
0 biezace monitorowanie infrastruktury i wykrywanie awarii
0 biezace usuwanie awarii w ciggu maksymalnie 8 godzin — dotyczy urzadzen aktywnych
stanowigcych wyposazenie Centrum Zarzgdzania siecig),
0 biezace usuwanie awarii w ciggu maksymalnie 48 godzin — pozostate elementy infrastruktury
0 biezace usuwanie awarii elementow i urzadzen sieci, zainstalowanych u beneficjentéw
koncowych (70 gospodarstw domowych i 6 Jednostek Podlegtych),
0 uruchomienia telefonicznego centrum serwisowego dla uczestnikdéw projektu, dziatajgcego w
godzinach od 8.00 — do 20.00 w dni robocze,
0 sporzadzanie okresowych raportbw obcigzenia infrastruktury sieciowej, (punktéw
dostepowych WiFi oraz innych urzadzen),

0 prowadzenie elektronicznej ewidencji zgtoszen serwisowych.

13. Ustuga pomocy technicznej dla 70 gospodarstw domow ych oraz 4 Jednostek
Podlegtych przez okres maksymalnie do 22 miesi  ecy — Operator Wykonawczy

W ramach niniejszego zaméwienia Wykonawca zobowigzany bedzie do $wiadczenia ustugi pomocy
technicznej dla uczestnikbw projektu rozumianej jako przyjmowanie zgloszen awarii oraz

rozwigzywanie problemoéw z dostarczonym w ramach niniejszego postepowania sprzetu.

Warunki $wiadczenia ustugi pomocy technicznej:

0 obstuga zgtoszen awarii wystanych przez uczestnikbéw projektu za posrednictwem formularza
na stronie internetowej lub wystanego pod wskazany przez Wykonawce adres e-mail,

0 rozwigzywanie probleméw ze sprzetem komputerowym, oprogramowaniem oraz dostepem do
Internetu za pomoca zdalnego oprogramowania (w przypadku korzystania z funkcji
przejmowania zdalnego pulpity Wykonawca zobowigzany jest kazdorazowo uzyska¢ zgode
uczestnika na takie potaczenie), w siedzibie uzytkownika, telefonicznie lub mailowo,

0 zgtaszanie i dbanie o terminowe wykonanie napraw gwarancyjnych oraz monitorowanie
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postepu w realizacji napraw przez producenta sprzetu komputerowego lub jego serwis obstugi
gwarancyjnej (ASP),

generowanie comiesiecznych raportdbw zawierajgcych dane o dostepnosci 1igcza
internetowego dla poszczegodlnych uczestnikbw Projektu, liste zgloszonych awarii i
wykonanych napraw oraz do przekazywania ich Zamawiajgcemu w formie elektronicznej i
papierowej dotgczonej do miesiecznej faktury,

Wykonawca $wiadczy ustugi serwisu i nadzoru dla uczestnikow projektu tylko w zakresie
aplikacji wchodzacych w sklad srodowiska pracy (wraz z aktualizacjami) oraz sprzetu
dostarczonego w ramach projektu,

Wykonawca nie ponosi odpowiedzialnosci za utrate danych beneficjentéw projektu,
Zamawiajacy zachowuje prawo do samodzielnej zmiany konfiguracji lub rozbudowy
dostarczonych urzadzen bez utraty prawa do swiadczeh gwarancyjnych, pod warunkiem
poprawnego wykonania takiej rekonfiguracji bgdz rozbudowy,

koszty zwigzane z obstlugg zgloszen serwisowych, z transportem, dojazdem, poniesie
Wykonawca,

nieuzasadnione wezwanie serwisu nie bedzie podlegato dodatkowym optatom.

Prace dodatkowe:

(0]

w przypadku zmiany lokalizacji instalacji tgcza internetowego oraz zestawu komputerowego
Wykonawca na wniosek Zamawiajgcego przeniesie ustuge dostepu do Internetu we wskazane
miejsce na terenie Gminy Nowy Targ. Czynnos¢ te Wykonawca wykona w terminie 7 dni
kalendarzowych od dnia zgloszenia. Dziesie¢ (10) przenosin wliczonych jest w cene
zamodwienia,

Wykonawca na zlecenie Zamawiajgcego w ramach niniejszego zamodwienia dokona na
stacjach roboczych instalacji dodatkowego sprzetu lub oprogramowania,

Wykonawca zobowigzany jest monitorowaé parametry sprzetu zainstalowanego u
uczestnikéw projektu za pomocg programu o funkcjonalnosci opisanej w rozdziale 8.6
niniejszego zatgcznika i informowa¢ Zamawiajgcego o wszelkich zauwazonych zmianach w
ich parametrach,

Wykonawca udostepni Zamawiajgcemu dostep do konsoli dla w/w oprogramowania (z
aktualng bazg powierzonego sprzetu i oprogramowania uczestnikom projektu) i przeszkoli w

jego funkcjonowaniu.
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14. Zapewnienie ustugi dost epu do Internetu dla 70 gospodarstw domowych oraz 4
Jednostek Podlegtych, przez okres maksymalnie do 22 miesi ecy - Operator
Wykonawczy.

Zamawiajgcy wymaga Swiadczenia ustug dostepu do Internetu dla 70 gospodarstw domowych oraz
4 Jednostek Podleglych (JST) objetych projektem przez okres realizacji projektu (maksymalnie do 22
miesiecy). Zaklada sie, ze ustuga dostepu do Internetu Swiadczona bedzie przez Wykonawce
(Operatora Wykonawczego) z wykorzystaniem wybudowanej w ramach projektu sieci
szerokopasmowej oraz infrastruktury lokalnych operatoréw, poprzez hurtowy zakup ustug od

istniejgcych operatoréw (dostawcow).

Wymagania 0goélne w stosunku do Operatora Wykonawcze qo

0 hurtowy zakup ustug dostepu do Internetu oraz ich dystrybucja do uprawnionych
beneficjentéw koncowych (gospodarstw domowych oraz Jednostek Podlegtych),

0 przygotowania w imieniu Zamawiajgcego wszelkich niezbednych raportow
wymaganych prawem telekomunikacyjnym a w szczegolno$ci wymaganych
przez Prezesa UKE,

0 zapewnienie ustug transmisji danych pomiedzy poszczegllnymi weztami
dostepowymi a centrum zarzgdzania siecig w celu:

- umozliwienia podigczenia bezprzewodowych punktow dostepowych do
kontrolera sieci,

- umozliwienia wykorzystania wspdlnego systemu bezpieczenstwa

- umozliwienia wykorzystania wspo6lnego systemu zarzgdzania uzytkownikami i

ustugami sieci.

Wymagania w zakresie $wiadczenia ustug dost epu do Internetu dla 70 gospodarstw domowych

przez Operatora Wykonawczeqgo

- szybkos¢ tacza Internetowego do uzytkownika indywidualnego min: 2 Mb/s,
- szybkos¢ tacza Internetowego od uzytkownika indywidualnego min: 1 Mb/s,
- brak limitu transferu danych,

- brak limitéw i ograniczen czasowych korzystania z ustugi,

- dostepnosc¢ ustug na poziomie 90%,
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Wymagania w_zakresie $wiadczenia ustug dost epu do Internetu dla 4 Jednostek Podlegtych

przez Operatora Wykonawczego

- szybkos¢ tgcza Internetowego do uzytkownika bedgcego jednostkg podlegta min. 4
Mb/s,

- szybkos¢ tgcza Internetowego od uzytkownika bedacego jednostkg podlegta: min. 2
Mb/s,

- brak limitu transferu danych,

- brak limitéw i ograniczen czasowych korzystania z ustugi,

- dostepnosc¢ ustug na poziomie 95%.

15. Szkolenia z zakresu obstugi komputera (systemu oper  acyjnego, pakietu

biurowego oraz Internetu) — co najmniej 114 oséb.

Wymagania w zakresie szkolen dla grupy zagrozonych wykluczeniem cyfrowym gospodarstw

domowych:

- minimalna liczba grup szkoleniowych — 7,
- minimalna ilos¢ godzin szkoleniowych na osobe — 15 h,

- minimalna ilos¢ dni szkoleniowych — 3

Wymagania w zakresie szkolen dla grupy dzieci i mtodziezy w wieku szkolnym, ktére zostaty
objete dziataniami koordynacyjnymi:
- minimalna liczba grup szkoleniowych — 4,
- minimalna ilos¢ godzin szkoleniowych na osobe — 5 h,

- minimalna ilos¢ dni szkoleniowych — 1

Wymagania w zakresie szkolen dla grupy oséb zaangazowanych w dziatania koordynacyjne:
- minimalna liczba grup szkoleniowych — 1,
- minimalna ilos¢ godzin szkoleniowych na osobe — 20 h,

- minimalna ilos¢ dni szkoleniowych — 3

W celu zapewnienia wysokiej jakosci poziomu szkolenia, Wykonawca:
- powinien dysponowa¢ wykwalifikowanymi osobami, posiadajgcymi uprawienia na

poziomie trenera/egzaminatora/wyktadowcy akademickiego/nauczyciela,
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- zapewni na terenie Gminy sale szkoleniowe przystosowane do prowadzenia zaje¢
dydaktycznych wyposazone w niezbedne pomoce dydaktyczne, w co najmniej
jeden projektor multimedialny, jedne ekran, jedng tablice multimedialng, na
minimum 15 miejsc szkoleniowych, z dostepem do Internetu,

- zapewni wystarczajgcg liczbe stanowisk komputerowych (co najmniej 15) wraz z
odpowiednimi licencjami na oprogramowanie wykorzystywane przy realizacji
szkolenh.

- ma obowigzek prowadzenia list obecnosci na szkoleniach,

- ma obowigzek zapewnienia kazdemu uczestnikowi szkolenia materiatow
szkoleniowych w formie skryptu obejmujgcego tematyke szkolenia oraz
materiatdéw papierniczych (notatnik formatu A5, dtugopis).

- Ma obowigzek przedstawi¢ Zamawiajgcemu rejestr wydanych zaswiadczen o
ukohczonych szkoleniach dla kazdego uczestnika,

- Ma obowigzek przeprowadzi¢ indywidualne ankiety ewaluacyjne z kazdym
uczestnikiem szkolenia,

- Ma obowigzek zapewnienia kazdemu uczestnikowi szkolenia poczestunku
w kazdym dniu szkoleniowym oraz napojow.

- nalezy przeprowadzenie szkolen w grupie nie wiekszej niz 12 os6b przy czym
kazdy z uczestnikéw szkolenia powinien mie¢ zapewniony dostep do osobnego

stanowiska komputerowego.

Wymaga sie aby kazdy uczestnik szkolenia miat prawo do zatrzymania na wiasnosc

materialow szkoleniowych wraz z plikami éwiczen prowadzonych w ramach szkolenia.

Program szkolenia dla zagro zonych wykluczeniem cyfrowym gospodarstw domowych - 70 os6b

powinien obejmowaé nastepujace zagadnienia:

a. Podstawy obstugi komputera i systemu operacyjnego:

podstawy wiadomosci o komputerach: typy komputeréw, sposob dziatania,

zasady pracy przy komputerze: przepisy bhp, o$wietlenie, pozycja przy pracy,
budowa komputeréw: podstawowe elementy i urzgdzenia peryferyjne,
oprogramowanie: systemy operacyjne, programy narzedziowe, aplikacje,

system operacyjny - zasada pracy z systemem, obstuga okienek, pulpit, pasek

zadan, przycisk Start praca z wieloma aplikacjami; menadzer programéw komputer,
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- organizacja zasobéw: kopiowanie plikow i folderéw szukanie plikéw i folderéw.

b. Interneti poczta elektroniczna
- zasada dziatania sieci rozlegtych — LAN, WAN, Internet, Intranet,
- przegladarki Internetowe (darmowe i komercyjne — wady i zalety),
- zabezpieczenie sie przed wirusami,
- bezpieczne scigganie plikéw z Internetu,
- sprawne wyszukiwanie informacji, korzystanie z serwerow wyszukiwawczych
korzystanie z informacji w Internecie,
- rejestracja konta pocztowego obstuga poczty elektronicznej,
- przyjmowanie i wysytanie poczty elektronicznej monitorowanie poczty,

- zatgczniki do listéw elektronicznych dodatkowe ustugi internetowe.

c. Pakiet biurowy

- Edytor tekstow
mozliwosci edytorow tekstu - wyglad wskaznika myszy zasady poprawnej edycji tekstow,
zapisywanie dokumentu na dysku, otwieranie utworzonego pliku, szukanie plikéw,
formatowanie strony formatowanie akapitu, sprawne zaznaczanie fragmentoéw tekstu za
pomocg myszy i klawiatury, formatowanie znakéw sterowanie widokiem strony wyliczanie
i numerowanie akapitéw formatowanie wielu akapitow, cofnij i powtérz, tworzenie i
formatowanie tabelek wydruk dokumentéw, tworzenie korespondenc;ji seryjnej.

- Arkusz kalkulacyjny:
mozliwosci arkuszy, wyglad wskaznika myszy bezbtedne wpisywanie danych — unikanie
typowych btedéw, budowanie formut i wykorzystanie funkcji tworzenie wykresow, tworzenie

korespondencji seryjnej z wykorzystaniem edytora tekstu.

Program szkolenia dla dzieci i mlodzie zy w wieku szkolnym, ktére zostaly obj ete dziataniami

koordynacyjnymi _— 40 0s6b , powinien obejmowa¢ nastepujace zagadnienia:

a. Internet i poczta elektroniczna
- do czego stuzy Internet ?
- przegladarki Internetowe (darmowe i komercyjne — wady i zalety)
- zabezpieczenie sie przed wirusami

- bezpieczne scigganie plikéw z Internetu,
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- bezpieczne przegladanie stron internetowych,

- sprawne wyszukiwanie informacji, korzystanie z serweréw wyszukiwawczych
korzystanie z informacji w Internecie

- rejestracja konta pocztowego obstuga poczty elektronicznej (w zaleznosci od
Zaawansowania uczniéw),

- przyjmowanie i wysylanie poczty elektronicznej monitorowanie poczty (w zaleznosci
od zaawansowania uczniéw),

- zalgczniki do listéw elektronicznych dodatkowe ustugi internetowe (w zaleznosci od

Zaawansowania uczniéw).

Program_szkolenia dla_oséb zaanga zowanych w_dzialania koordynacyjne — 4 osoby ., powinien

obejmowac¢ nastepujgce zagadnienia:

a. Celu Dziatania 8.3

- szkolenie w zakresie wymaganych dziatath koordynacyjnych,
- omoéwienie wskaznikow realizacji celéw projektu dla dziatan koordynacyjnych,
- szkolenie w zakresie prowadzenia rejestru korzystania przez uczniow z

komputeréw w wybranych Jednostkach objetych projektem.

b. Edytory tekstu, arkusze kalkulacyjne, narz  edzia wspomagaj ace zarzadzaniem projektami
- mozliwosci edytorébw  tekstu, arkuszy kalkulacyjnych — przeglad po
najpopularniejszych oprogramowaniach,

- budowanie projektu,

analiza czynnosci krytycznych,

realizacja projektu Ocena dynamiczna,

- zamkniecie fazy operacyjnej,

ewaluacja.

c. Aplikacje wspomagaj ace nauczanie
- mozliwosci aplikacji — przeglad po najpopularniejszych oprogramowaniach,
- obstugi komputera i wykorzystania Internetu w nauce i poszerzaniu

zainteresowan dzieci i mtodziezy.
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UWAGA: Przed rozpoczeciem szkolen, wykonawca zobowigzany jest do przedstawi zamawiajgcemu

szczeg6towy program szkolen do akceptaciji.

16. Dokumentacja techniczna infrastruktury sieciowej

16.1 Dokumentacja wykonawcza infrastruktury sieciow ej
Przed przystgpieniem do budowy sieci szerokopasmowej, wykonawca zobowigzany jest do
opracowania projektu wykonawczego.
Dokumentacja projektowa winna by¢é kompletna z punktu widzenia celu, ktéremu ma stuzy¢ oraz
spetnia¢ wymogi okreslone przepisami:

e ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2006r. Nr 156, poz. 1118 ze zm.)
oraz wydanych na jej podstawie rozporzadzen,

e ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz.
1800 ze zm.) oraz wydanych na jej podstawie rozporzgdzen,

« ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129,
poz. 902 ze zm.) oraz wydanych na jej podstawie rozporzadzen,

e rozporzadzenia Ministra Infrastruktury z dnia 2 wrzesnia 2004 roku w sprawie
szczegobtowego zakresu i formy dokumentaciji projektowej, specyfikacji technicznych
wykonania i odbioru robét budowlanych oraz programu funkcjonalno- uzytkowego (Dz. U.
Z 2004r. Nr 202, poz. 2072 ze zm.),

* powszechnie obowigzujgcymi przepisami prawa i normami budowlanymi

Dokumentacja projektowa musi zawierac:
» projekty budowlane masztéw i konstrukcji wsporczych pod anteny
» projekt instalacji zasilajgcych, logicznych oraz sygnatowych w obiektach w ktorych
zostang zainstalowane wezly sieci
» projekt budowy warstwy szkieletowej, dystrybucyjnej i dostepowej sieci
* wyposazenia oraz konfiguracji Centrum Zarzadzania sieci z uwzglednieniem
odpowiednich urzgdzen (serwerdéw, urzadzen aktywnych ) jak réwniez mechanizméw

ksztattowania ustug oraz zarzgdzania uzytkownikami sieci.

Na podstawie dokumentacji wykonawczej, Wykonawca dokona uzgodnien z Zamawiajgcym
dotyczacych montazu urzgdzen. Wykonawca zgtosi w imieniu Zamawiajgcego budowe i roboty
budowlane nie wymagajgce uzyskania pozwolenia na budowe oraz te wymagajgce uzyskania

pozwolenia na budowe w przypadkach, jesli takowe jest wymagane.
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16.2  Dokumentacja powykonawcza infrastruktury sieci owej

Po zakonczeniu realizacji projektu Wykonawca zobowigzany jest do opracowania dokumentaciji
powykonawczej. Dokumentacja ta musi zawierac:

* schematy i opis funkcjonalny catego systemu,

» opisy konfiguracji poszczegdélnych urzadzen,

» dokumentacje techniczng dostarczonych urzadzenh.

Ponadto dokumentacja musi zawiera¢:

- zdefiniowanie ustug $wiadczonych w sieci dla poszczegélnych JST oraz gospodarstw
domowych wraz z przypisaniem do nich odpowiednich polityk QoS oraz bezpieczenhstwa,

- schemat przydzielania adreséw IP dla urzadzeh sieciowych (spos6b adresacji weztow i
urzadzen w Centrum Zarzadzania Sieci) i uzytkownikow sieci (przydziat adreséw z puli
prywatnych i publicznych),

- konwencje nazywania urzgdzen sieciowych i urzgdzeh w CZS,

- szczegoty konfiguracji punktu styku z ISP,

- opis protokotdw routingu uzywanych w sieci i sposob ich konfiguraciji,

- okreslenie globalnych parametréw QoS,

- okreslenie globalnej polityki bezpieczenstwa,

- szczegobtowy schemat potgczen poszczegdinych urzgdzen,

- szczego6towg konfiguracje poszczegoélnych urzadzen,

- przekazanie Zamawiajgcemu kompletu 70 podpisanych przez Beneficjentow Ostatecznych
projektu potwierdzen wykonania instalacji oraz przekazania sprzetu i oprogramowania w
gospodarstwie domowym uczestnika projektu,

- przekazanie Zamawiajgcemu kompletu 4 podpisanych przez upowazniang do tego osobe w
JST biorgcej udziat w niniejszym przedsiewzieciu potwierdzen wykonania instalacji oraz
przekazania sprzetu i oprogramowania,

- przekazanie Zamawiajgcemu kompletu 70 wydrukéw potwierdzajgcym parametry tgcza
internetowego u Beneficjentéw Ostatecznych (gospodarstwa domowe),

- przekazanie Zamawiajgcemu dokumentacji fotograficznej z kazdej ze 70 instalacji tgcza
internetowego w formie zbiorczej zestawionej w jednym dokumencie tekstowym z wyraznym
opisem przynalezno$ci zdjecia do  abonenta lub w innej formie ustalonej uprzednio z
Zamawiajgcym,

- przekazanie Zamawiajgcemu dokumentacji fotograficznej z kazdej ze instalacji dowolnego

Projekt wspoffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Innowacyjna Gospodarka

96



UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

INNOWACYINA
GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI

» Dotacje na innowacje - Inwestujemy w Waszg przysztosc

wezla sieci oraz instalacji na obiektach JST w formie zbiorczej zestawionej w jednym
dokumencie tekstowym z wyraznym opisem przynaleznosci zdjecia do instalacji lub w innej
formie ustalonej uprzednio z Zamawiajgcym,

- inne niezbedne rysunki, opisy oraz zdjecia (dokumentacja fotograficzna) z instalacji

Z zaznaczeniem i opisaniem elementéw instalacji.

Na podstawie dokumentacji technicznej dostarczonej przez Wykonawce Zamawiajgcemu hie
pbzniej niz z chwilg zgloszenia gotowosci prac do obioru, Zamawiajgcy dokonana odbioréw
koncowych. Warunkiem przystgpienia do odbioréw koncowych jest akceptacja przez
Zamawiajgcego otrzymanej od Wykonawcy dokumentacji technicznej, ktéra musi zawierac

wszystkie wymienione powyzej wymagania.

17. Inne wymagania dotycz 3ace realizacji przedmiotu zamdéwienia

Wymagania co do gwarancji i obstugi serwisowe;j:

O ile w specyfikacji szczegdlowej nie zostalo zapisane inaczej Oferent musi zapewni¢

minimum 2_letni okres gwarancji _ dla catego dostarczonego systemu radiowego oraz wszystkich

dostarczonych urzgdzen i wykonanych prac (za wyjatkiem zestawéw komputerowych i monitorow dla
ktérych okres gwarancji ma wynosi € przynajmniej 5 lat ) oraz drukarek dla ktérych okres gwarancji

ma wynosi € przynajmniej 3 lata ).

Okres gwarancji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego
systemu. O ile w specyfikacji szczegétowej nie zostalo zapisane inaczej Wykonawca musi zapewnic
czas reakcji serwisu na zgtoszenie - do 24 godzin, usuniecie wszelkich nieprawidtowosci w dziataniu
wybudowanego systemu maksymalnie w ciggu 48 godzin od zgloszenia, wymiana gtoéwnych zespotoéw
maks. 10 dni.

Zamawiajacy wyznaczy osoby upowaznione do podpisania protokotow odbioru sprzetu w
obiektach uzytku publicznego oraz u koncowych uzytkownikéw i przekaze liste Wykonawcy przed
rozpoczeciem prac instalacyjnych. Dostarczone przez Wykonawce urzgdzenia zostang podigczone do
zasilania udostepnionego przez koncowych uzytkownikéw i jednostek podlegtych urzedowi.

Z ramienia Zamawiajgcego obowigzki dotyczgce nadzoru, odbioru funkcjonalnego i jakosciowego
petni powotany podmiot zewnetrzny, Inzynier Projektu. Wykonawca jest zobowigzany do wykonania
polecen Inzyniera Projektu w ramach realizacji przedmiotu zamowienia.

Zamawiajacy dopuszcza zastosowanie urzgdzen, technologii oraz programéw réwnowaznych
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innych niz okreslone z nazwy w SIWZ oraz w szczego6towym opisie przedmiotu zamowienia. Ciezar
udowodnienia, ze urzadzenia oraz oferowana technologia jest rbwnowazna w stosunku do wymogu
okreslonego przez Zamawiajgcego spoczywa na skfadajgcym oferte.

Urzadzenia réwnowazne muszg pracowat w tej samej technologii co urzadzenia okreslone w
dokumentaciji.

Wszystkie wskazania z nazwy urzgdzen wystepujgcych w szczegotowym opisie przedmiotu
zamowienia nalezy rozumiec, jako okreslenie wymaganych minimalnych parametrow technicznych lub
standardéw jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zaméwien publicznych
wskazaniom tym towarzyszg wyrazy ,lub rownowazne”. Wykonawca, ktéry w ofercie powota sie na
zastosowanie urzadzen réwnowaznych opisanych w SIWZ , jest obowigzany wykazac¢ , ze oferowane

urzadzenia spetniajg wymagania okreslone przez Zamawiajgcego .
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