Urzadzenie zabezpieczajace sieé

Lp.

Parametr

Wymagania techniczne

Architektura
systemu ochrony

System ochrony musi by¢ zbudowany przy uzyciu minimalnej ilosci
elementow ruchomych, krytycznych dla jego dziatania.

Dlatego, gtdwne urzadzenie ochronne nie moze posiada¢ twardego
dysku, w zamian uzywac¢ pamieci FLASH.

Podstawowe  funkcje  systemu muszg by¢  realizowane
(akcelerowane) sprzetowo przy uzyciu specjalizowanych uktadow
ASIC.

Jednoczesnie, dla  zapewnienia  bezpieczenstwa  inwestycji
i szybkiego wsparcia technicznego ze strony dostawcy wymaga sie
aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym
system operacyjny pochodzity od jednego producenta, ktéry udzieli
odbiorcy licencji bez limitu chronionych uzytkownikéw (licencja na
urzadzenie).

System
operacyjny

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania
systemu urzadzenia ochronne muszg pracowaé w oparciu
o dedykowany system operacyjny czasu rzeczywistego. Nie
dopuszcza sie stosowania systemow operacyjnych ogdlnego
przeznaczenia.

Parametry
fizyczne systemu

Nie mniej niz 7 portow Ethernet 10/100 Base-TX, oraz nie mniej niz 2
porty 10/100/1000 Base-TX.

Funkcjonalnosci
podstawowe i
uzupetniajace

System ochrony musi obstugiwaé w ramach jednego urzadzenia

wszystkie z ponizszych funkcjonalnosci:

e kontrole dostepu - zapore ogniowa klasy Stateful Inspection

e ochrone przed wirusami - antywirus [AV] (dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, IM)

e poufnosc¢ danych - IPSec VPN oraz SSL VPN

e ochrone przed atakami - Intrusion Prevention System [IPS/IDS].

¢ kontrole tresci i kategoryzacje odwiedzanych stron WWW -
Web\URL Filter

e kontrole zawartosci poczty - antyspam [AS] (dla protokotow
SMTP, POP3, IMAP)

e kontrole pasma oraz ruchu [QoS, Traffic shaping]

e kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym
IM, P2P, VoIP, Web-mail)

e zapobieganie przed wyciekiem informacji poufnej - DLP (Data Leak
Prevention)

Zasada dziatania
(tryby)

Urzadzenie powinno dawa¢ mozliwo$¢ ustawienia jednego z dwdch
trybow pracy:
e jako router/NAT (3.warstwa ISO-0SI) lub
e jako most /transparent bridge/ . Tryb przezroczysty umozliwia
wdrozenie urzadzenia bez modyfikacji topologii sieci niemal
w dowolnym jej miejscu.

Polityka
bezpieczenstwa
(firewall)

Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniac
adresy IP, interfejsy, protokoty i ustugi sieciowe, uzytkownikow
aplikacji, domeny, reakcje zabezpieczen, rejestrowanie zdarzen,
zarzadzanie pasmem sieci (m.in. pasma gwarantowane
i maksymalne, pasmo na stacje robocza, priorytety, oznaczenia
DiffServ).

Urzadzenie powinno umozliwia¢ utworzenie nie mniej niz 5 000
polityk firewall’a
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7. Wykrywanie Wykrywanie i blokowanie technik i atakéw stosowanych przez
atakow hakeréw (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port
Scan) i niebezpiecznych komponentéw (m.in. Java/ActiveX). Ochrone
sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej
liczby otwartych sesji z jednego adresu IP.
e Nie mniej niz 4000 sygnatur atakow.
e Aktualizacja bazy sygnatur ma sie odbywac recznie Ilub
automatycznie
e Mozliwo$¢ dodawania wtasnych sygnatur atakow
e Mozliwo$¢ wykrywania anomalii protokotéw i ruchu
8. Modut Modut powinien posiada¢ minimum dwa tryby pracy skanera:
antywirusowy potokowy (flow-based) i plikowy (file-based). Antywirus powinien
mie¢ mozliwos¢ transferu czesciowo przeskanowanego plik do klienta
w celu zapobiegniecia przekroczenia dopuszczalnego czasu
oczekiwania  (timeout).  Antywirus  powinien  przeprowadzaé
sprawdzanie danych zaréwno po bazie sygnatur wiruséw jak
i heurystycznie.
9. Modut antyspam Zawarty modut antyspamowy powinien pracowa¢ w obrebie
protokotéow SMTP, POP3 i IMAP
Klasyfikacja wiadomosci powinna bazowaé¢ na wielu czynnikach,
takich jak:
e sprawdzenie zdefiniowanych przez administratora adreséw IP
hostow, ktdére braty udziat w dostarczeniu wiadomosci,
e sprawdzenie zdefiniowanych przez administratora adreséw
pocztowych,
e RBL, ORDBL
e Sprawdzenie tresci pod katem zadanych przez administratora stéw
kluczowych
Oprécz powyzszego mechanizm antyspamowy powinien umozliwiad
skorzystanie z zewnetrznej, wieloczynnikowej bazy spamu.
10. | Filtracja stron Modut filtracji stron www powinien umozliwia¢ blokowanie stron
wWww W oparciu o:
e biate i czarne listy URL
e 0 zawarte w stronie stowa kluczowe
e dynamicznie definiowane przez producenta kategorie.
11. | Translacja Statyczna i dynamiczna translacja adreséw (NAT).
adreséw Translacja NAPT. NAT traversal dla protokotéw SIP i H323
12. | Wirtualizacja i Mozliwo$¢ definiowania w jednym urzadzeniu bez dodatkowych
routing licencji nie mniej niz 10 wirtualnych firewalli, gdzie kazdy z nich
dynamiczny posiada indywidualne tabele routingu, polityki bezpieczenstwa
i dostep administracyjny.
Obstuga Policy Routingu w oparciu o typ protokotu, numeru portu,
interfejsu, adresu IP zrédtowego oraz docelowego.
Protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4
i PIM.
13. | Pofaczenia VPN Wymagane nie mniej niz:

e Tworzenie potagczen w topologii Site-to-Site oraz Client-to-Site

e Dostawca musi udostepnia¢ klienta VPN wtasnej produkcji
realizujgcego nastepujace mechanizmy ochrony koncowki:
o firewall
o antywirus
o web filtering
o antyspam

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci

e Konfiguracja w oparciu o polityke bezpieczenstwa (policy based
VPN) i tabele routingu (interface based VPN)

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth
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14.

Uwierzytelnianie
uzytkownikow

System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania
tozsamosci uzytkownikéw za pomocg nie mniej niz:

e haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie urzadzenia

e haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP

e haset dynamicznych (RADIUS, RSA SecurelD) w oparciu o
zewnetrzne bazy danych

Rozwigzanie powinno umozliwia¢ budowe logowania Single Sign On
w Srodowisku Active Directory oraz eDirectory bez dodatkowych optat
licencyjnych.

15.

Wydajnos¢

Obstuga nie mniej niz 1 000 000 jednoczesnych potaczen i 12 000
nowych pofaczen na sekunde

Przeptywno$¢ nie mniejsza niz 700 Mb/s dla ruchu
nieszyfrowanego i 140 Mb/s dla VPN (3DES).
Obstuga nie mniej niz 1000 jednoczesnych tuneli VPN

16.

Funkcjonalnosc
zapewniajaca
niezawodnos¢

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemu zabezpieczen oraz faczy sieciowych.

Mozliwo$¢ potaczenia dwodch identycznych urzadzen w klaster typu
Active-Active lub Active-Passive

17.

Konfiguracja
i zarzadzanie

Mozliwos¢ konfiguracji poprzez terminal i linie komend oraz konsole
graficzng (GUI). Dostep do urzadzenia i zarzadzanie z sieci muszg by¢
zabezpieczone poprzez szyfrowanie komunikacji. Musi by¢
zapewniona mozliwos$¢ definiowania wielu administratoréw o réznych
uprawnieniach. Administratorzy musza by¢ uwierzytelniani za
pomocy:

e haset statycznych

e haset dynamicznych (RADIUS, RSA SecurelD)

System powinien umozliwia¢ aktualizacje oprogramowania oraz
zapisywanie i odtwarzanie konfiguracji z pamieci USB.

Jednoczesnie, dla systemu urzadzenie powinna by¢ dostepna
zewnetrzna sprzetowa platforma centralnego zarzadzania pochodzaca
od tego samego producenta.

18.

Raportowanie

System powinien mie¢ mozliwos¢ wspdtpracy z zewnetrznym,
sprzetowym modutem raportowania i korelacji logow
umozliwiajacym:

e Zbieranie logow z urzadzen bezpieczenstwa

e Generowanie raportéw

e Skanowanie podatnosci stacji w sieci

e Zdalng kwarantanne dla modutu antywirusowego

19.

Serwis oraz
aktualizacje

Dostawca powinien dostarczy¢ licencje aktywacyjne dla funkcji
bezpieczenstwa na okres 1 roku.

System powinien by¢ objety serwisem gwarancyjnym producenta
przez okres 1 roku z mozliwoscig przedtuzenia

Dostawca musi zatrudnia¢ minimum jednego inzyniera
posiadajacego aktualne certyfikaty techniczne producenta.

Dostawca musi okazac zaswiadczenie informujace o mozliwosci
przyjecia uszkodzonego urzadzenia objetego serwisem do naprawy
u dystrybutora na terenie polski.
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