Zarzadzenie Nr 98/2013
Wajta Gminy Nowy Targ

z dnia 14 sierpnia 2013r.

W sprawie zatwierdzenia ,Planu ochrony informacji niejawnych Urzedu Gminy Nowy Targ”

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym ( Dz.U.
2013 poz.594 -t.j. ze zm.) oraz art.15 ust.1 pkt 5 ustawy z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych ( Dz. U. Nr 182 poz. 122z 2010r.)

zarzadzam co nastepuje:
§1

W celu zapewnienia ochrony informacji niejawnych zatwierdzam i wprowadzam do
stuzbowego uzytku przez wszystkich pracownikéw Urzedu Gminy ,plan ochrony informacji
niejawnych Urzedu Gminy Nowy Targ”, stanowiacy zatgcznik do niniejszego zarzadzenia

§2

Traci moc obecny ,Plan ochrony informacji niejawnych w Urzedzie Gminy Nowy Targ”
§3

Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych
§4

Zarzagdzenie wchodzi w Zzycie z dniem podpisania, z mocg obowiazujaca od dnia
1 stycznia 2013 r.




Zalacznik Nr 1 do Zarzadzenia Nr 98/2013
Wéjta Gminy Nowy Targ
z 14 sierpnia 2013 roku

PLAN

OCHRONY INFORMACJI NIEJAWNYCH

W URZEDZIE GMINY NOWY TARG

Zatwierdzit: Wojt Gminy Nowy Targ

Sporzadzit:
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1.  Podstawy prawne ochrony informacji niejawnych

Plan Ochrony Informacji niejawnych w Urz¢dzie Gminy Nowy Targ okresla zasady i tryb
postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposéb postepowania z tymi
informacjami w Urzedzie Gminy Nowy Targ.

Ochrong informacji niejawnych regulujg nastepujace akty prawne:

USTAWA z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182,
poz. 1228 ze zm.).

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru
decyzji o cofnigciu poswiadczenia bezpieczenstwa (Dz. U. z 2010 r. Nr 258, poz. 1754},
ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru
decyzji o odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. z 2010 r. Nr 258, poz.1753).

YZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoréw
poswiadczen bezpieczenstwa (Dz. U. z 2010r. Nr 258, poz. 1752).

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie
przekazywania informacji, udostgpniania dokumentéw oraz udzielania pomocy shuzbom
1 instytucjom uprawnionym do prowadzenia poszerzonych postepowan sprawdzajacych,
kontrolnych postgpowan sprawdzajgcych oraz postepowan bezpieczenstwa przemystowego (Dz. U.

22010 r. Nr 258, poz. 1750).

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu

oznaczania materiatéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz.1692).

ROZPORZADZENIE Rady Ministréw z dnia 07 grudnia 2011 roku w sprawie organizacji

1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz.U. 22011 r. Nr 276, poz. 1631).

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 26 lutego 2010 roku w sprawie
postepowania z dokumentacja w komoérkach organizacyjnych wykonujacych zadania

w zakresie obronnosci i bezpieczenstwa panstwa ( Dz. U. z 2010 r. Nr 34, poz. 181).




2. Definicje uzywane w Planie Ochrony Informacji Niejawnych

W rozumieniu planu ochrony informacji niejawnych:

ustawg - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z2010r. Nr 182, poz. 1228 ze zm.),

shazbg ochrony panstwa - jest Agencja Bezpieczefistwa Wewnetrznego,

rekojmia zachowania tajemnicy — jest zdolno$¢ osoby do spelnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego,
dokumentem — jest kazda utrwalona informacja niejawna,

materialem — jest dokument lub przedmiot albo dowolna ich cze$¢, chronione

jako informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane

albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia,
przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane

w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlnosci

ich  wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywani lub udostepnianie,

systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2 pkt 3
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna (Dz. U. z 2002 r.
Nr 144, poz.. 1204 ze . zm.),

Urzedem - jest Urzad Gminy Nowy Targ,

Woéjtem - jest Wojt Gminy Nowy Targ,

pelnomocnikiem ochrony - jest Pelnomocnik ds. Ochrony Informacji Niejawnych

w Urzedzie Gminy Nowy Targ.

3. Przedmiot ochrony

Przedmiotem ochrony w Urzedzie sa:

1. Informacje niejawne oznaczone:

- klauzula ,,poufne”,

- klauzulg ,,zastrzezone",

2. Pomieszczenia, w ktérych sg przechowywane 1 opracowane materialy niejawne.




4. Klasyfikacja informacji niejawnych

Informacjom niejawnym nadaje sie nastepujace klauzule:

1"poufne”, jezeli nieuprawnione ujawnienie informacji spowoduje szkode Rzeczypospolite]

Polskiej w obszarze polityki migdzynarodowej, obronnosci, porzadku publicznego

lub bezpieczenstwa obywateli, utrudnitoby wykonywanie ustawowych zadan przez organy, stuzby

lub instytucje odpowiedzialne za ochrong bezpieczenstwa, ostabiloby system finansowy Polski

lub narazitoby na szkodg interesy ekonomiczne lub funkcjonowanie gospodarki narodowej.

Ujawnienie takie:

a) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej,

b) utrudni realizacje przedsigwzig¢ obronnych lub negatywnie wplynie na zdolnosé bojows Sit
rojnych Rzeczypospolitej Polskiej,

¢) zaktdci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

d)utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone

bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej,

¢) utrudni wykonywanie zadan shuzbom lub instytucjom odpowiedzialnym za ochrone porzadku

publicznego, bezpieczeistwa obywateli lub Sciganie sprawcéw przestepstw 1 przestepstw

skarbowych oraz organom wymiaru sprawiedliwosci,

f) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,

g) wptynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

2."zastrzezone", jezeli nie nadano informacjom wyzszej klauzuli tajnosci, a ich nieuprawnione
v. -wnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organy wiadzy publicznej lub inne
Jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczefistwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwoséci albo intereséw

ekonomicznych Rzeczypospolitej Polski

S. Dostep do informacji niejawnych

5.1. Uprawnienia do dostepu do informacji niejawnych

Uprawnienia do dostepu do informacji niejawnych posiadajg osoby, ktére:

a) Uzyskaty po$wiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzulg ,,scisle tajne”, ,tajne" oraz ,,poufne" lub otrzymaty pisemne upowaznienie
Wojta Gminy Nowy Targ — jezeli nie posiadaja poswiadczenia bezpieczenstwa,

b) Odbyly przeszkolenie w zakresie ochrony informacji niejawnych,




5.2. Udostepnienie informacji niejawnych

a)‘ Informacje niejawne moga byé udostepniane wylacznie osobie dajacej rekojmie zachowania
tajemnicy tylko w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy

a wynikajacym z zakresu czynnosci.

b) Informacje niejawne moga by¢ udostepnione tylko osobom uprawnionym do dostepu

do informacji okreslonych ta klauzulg i z uwzglednieniem ograniczenia okreslonego w pkt a.
6.Zasady wykonywania i przetwarzania dokumentéw niejawnych

1. Klauzulg tajnosci nadaje osoba, ktdra jest uprawniona do podpisania dokumentu lub oznaczenia

innego niz dokument materiatu,

1. Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje wylgcznie
zakresie posiadanego prawa dostgpu do informacji niejawnych.

2. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

4. Dokumenty niejawne wplywajace do Urzedu podlegaja ewidencjonowaniu w dzienniku

ewidencji.

5. Dokumenty niejawne wytworzone w Urzgdzie rejestruje si¢ w dzienniku ewidencji.

6. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidenc; onuje si¢

w odrebnej pozycji wlasciwego dziennika ewidencyjnego.

7. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnice o klauzuli

»poufne" lub ,,zastrzezone" poprzedzony jest skrétem literowym, odpowiednio, ,,Pf” lub ,,Z".

8. Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w sposéb okreslony
w rozporzadzeniu Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288,

poz. 1692).




7.Wykonywanie dokumentéw zawierajacych informacje niejawne za pomocg komputera
Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajacych informacije
oznaczone klauzulami ,,poufne” lub ,zastrzezone", wykorzystujg urzadzenia komputerowe,
obowigzani sg zabezpiecza¢ informacje podlegajace ochronie przed ich nieuprawnionym
ujawnieniem, a takze przed dotarciem do tych informacji przez osoby, ktére nie powinny
zapoznac si¢ z ich trescia.

1. Bezpieczenstwo teleinformatyczne zapewnia sig, chronigc informacje przetwarzane w systemach
i sieciach teleinformatycznych przed utrata wiasciwosci gwarantujacych to bezpieczenstwo,
w szczego6lnosci przed utratg poufnosei, dostepnosci i integralnosci.

2. Bezpieczefistwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz w  trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatyczne;j.

3. Za wlasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Wojt, ktory

szczeg6lnoscei:

1) zapewnia opracowanie dokumentacji bezpieczenistwa teleinformatycznego,

2) realizuje ochrong fizyczng, elektromagnetyczng 1 kryptograficzng systemu lub sieci
teleinformatycznej,

3) zapewnia niezawodnos$¢ transmisji oraz kontrole dostepu do urzgdzen systemu lub sieci
teleinformatyczne;,

4) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usuniecie
stwierdzonych nieprawidtowosci,

5) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb upewnionych

do pracy w systemie lub sieci teleinformatyczne;j,

6) zawiadamia wlasciwg stuzbe ochrony panstwa o zaistnialym incydencie bezpieczenstwa
. .cinformatycznego dotyczacym informacji niejawnych oznaczonych co najmniej klauzula
»poufne”.

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie kontrolowanego dostepu,
2) zastosowaniu Srodkéw zapewniajacych ochrone fizyczng, w szczeg6lnosci przed:

a) nieuprawnionym dostgpem,

b) podgladem,

¢) podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na niedopuszezeniu do
utraty poufnosci i dostgpnosci informacji niejawnych przetwarzanych w urzadzeniach
teleinformatycznych:

1) utrata poufnosci nastepuje w szczegélnosci na skutek wykorzystania elektromagnetycznej emisji
7




ujawniajacej pochodzacej z tych urzadzen,

2)‘ utrata dostgpnosci nastgpuje w szczegolno$ci na skutek zaktdcania pracy urzadzen
teleinformatycznych za pomocg impulséw elektromagnetycznych o duzej mocy.

6. System lub sie¢ teleinformatyczng wyposaza si¢ w mechanizmy kontroli dostepu odpowiednie do

klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

8. Ochrona fizyczna
1. Budynek i znajdujace si¢ w nim pomieszczenia stanowiace siedzibe Urzedu podlegaja ochronie.

Wiascicielem nieruchomosci jest Gmina Nowy Targ. Ochrona fizyczna polega na ochronie po
godzinach urzgdowania przez system monitoringu firmy ochroniarskiej zewnetrznej. Jest zamykany
1 otwierany przez wyznaczonych pracownikoéw urzedu Gminy , ktérzy posiadaja klucze oraz znaja
1alarmu. Sg to: wojt, Pierwszy zastepca wojta, komendant Strazy Gminnej, inspektor ds.
inwestycji, wiasciciel firmy sprzatajacej budynek urzedu. Ponadto w budynku znajduje sie system
monitoringu video, szczegélnie monitoringiem objete sa wejscia do budynku. System ten obstuguje

Straz Gminna.

Pomieszczenia, w ktorych znajduja si¢ informacje niejawne z klauzula: ,,poufne” i ,, zastrzezone" po

godzinach pracy powinny by¢ zamykane, a klucze zabierane.

2. Sprzatanie pomieszczenia, w ktérym sg przechowywane informacje niejawne powinno odbywaé

si¢ w obecnosci upowaznionego pracownika przed zakonczeniem pracy.

3. Informacje niejawne oznaczone, klauzula ,,poufne" nalezy przechowywaé w szafach metalowych
amkami o skomplikowanym mechanizmie,

4. W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu czasu, niezbednego

do wykonania zadan zwigzanych z dostgpem do informacji niejawnych, dokumenty o klauzuli

~poufne” moga by¢ wydawane poza pomieszczenie stuzace do przechowywania, lecz pod

warunkiem, ze odbiorca dokumentu zapewni warunki ochrony tych dokumentéw przechowujac je

w szafach metalowych z odpowiednim zamknieciem.

5. Szafy metalowe, w ktérych przechowuje si¢ dokumenty o klauzuli ,,poufne” po zakonczeniu

pracy nalezy zamkna¢ i zaplombowac pieczecia.

6. Informacje niejawne oznaczone klauzula ,,zastrzezone" mozna przechowywaé na stanowiskach

pracy, w meblach biurowych zamykanych na klucz.




9 Ocena zagrozen zewnetrznych i wewnetrznych

9.1 Zagrozenia zewnetrzne.

9.1.1 Rodzaje zagrozen:

Zagrozeniami zewnetrznymi dla Urzedu sa:

* mozliwos¢ napadu przez zorganizowane grupy przestgpcze i terrorystyczne, dzialajace w sposéb

profesjonalny, przemyslany i zorganizowany,

» mozliwos¢ napadu przez pojedynczych przestepcow, mozliwosé napadu przez przypadkowe osoby

wykorzystujgce nadarzajgcq si¢ okazje z powodu nieprawidtowosci w ochronie mienia Urzedu.

9.1.2 Symptomy mogace §wiadczy¢ o  przygotowanin napadu lub wlamania do

budynku Urzedu:

* wzmozone zainteresowanie 0sob postronnych obiektem, pomieszczeniami urzedu objawiajace sie

miedzy innymi: podejmowaniem préb uzyskania informacji o danym obiekcie, pomieszczeniu
pracownikdw podczas luznych rozméw po ,,przypadkowym" spotkaniu,

* nawigzanie rozmow przez osoby postronne z pracownikami,

* podszywanie si¢ pod bylych pracownikéw Urzedu i przejawianie zainteresowaniem tym, co sie po

latach zmienito,

* interesowanie si¢ osobami funkcyjnymi,

» obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,

* rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen alarmowych,

* celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

* proby pozyskania do grup przestepczych pracownikéw Urzedu (dotyczy gléwnie oséb majacych

problemy finansowe, towarzyskie, a takze stuzbowe).

.3 Whioski
W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastepujace czynnosci
uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:
* systematyczng, skrupulatng i wnikliwa kontrolg systemu ochrony przez osoby odpowiedzialne
Za jego organizacje,
* pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczeg6lng uwage na mozliwosé
zaistnienia ewentualnych zagrozen,
* stosowal zasad¢ niedopuszczania os6b niepowotanych do penetracji punktu przyjecia
dokumentow niejawnych,
¢ wykonywanie prac porzadkowych, remontowych, itp. w strefie bezpieczenstwa wytacznie

pod nadzorem 0séb odpowiedzialnych.




Zarzadzenie Nr 98/2013
Wéjta Gminy Nowy Targ

z dnia 14 sierpnia 2013r.

W sprawie zatwierdzenia ,,Planu ochrony informacji niejawnych Urzedu Gminy Nowy Targ”

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym ( Dz.U.
2013 poz.594 -t.j. ze zm.) oraz art.15 ust.1 pkt 5 ustawy z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych ( Dz. U. Nr 182 poz. 122 7 2010 r.)

zarzgdzam co nastepuje:
§1

W celu zapewnienia ochrony informacji niejawnych zatwierdzam i wprowadzam do
stuzbowego uzytku przez wszystkich pracownikow Urzedu Gminy ,plan ochrony informacji
niejawnych Urzedu Gminy Nowy Targ”, stanowigcy zatgcznik do niniejszego zarzadzenia

§2

Traci moc obecny ,,Plan ochrony informacji niejawnych w Urzedzie Gminy Nowy Targ”
§3

Wykonanie zarzgdzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych
§4

Zarzadzenie wchodzi w zycie z dniem podpisania, z mocg obowigzujagcg od dnia
1 stycznia 2013 r.




Zalacznik Nr 1 do Zarzadzenia Nr 98/2013
Wojta Gminy Nowy Targ
z 14 sierpnia 2013 roku

PLAN

OCHRONY INFORMACJI NIEJAWNYCH

W URZEDZIE GMINY NOWY TARG

Zatwierdzit: W¢jt Gminy Nowy Targ

Sporzadzit:




Spis tresci

1.Podstawy prawne ochrony informacji niejawnych............coooioiiiiii e 3
2.Definicje uzywane w Planie Ochrony Informacji Niejawnych............cccoveviviieieeeeeeeeeeeeeenn, 4
3. Przedmiot OCHIONY .......covueuiiiiiieieceee ettt et ettt eee e 4
4 Klasyfikacja informacji NIEJAWIYCH ...c.ovoviieviriieiiriitiecceece ettt ev e e 5

5.Dostep do informacji NIGJAWNYCH .....c.eviiviiiiiiiiceeeee et 5
5.1 Uprawnienia do dostepu do informacji niejawnych ...........cooveviiiiiiioieeeee et esesenne 5

5.2 Udostepnianie informacji NIGJAWNYCH .....c.vvveviviiireiiieeeccececteeeeeeee et sen e 6

6 Zasady wykonywania i przetwarzania dokumentow niejawnych .........c.ccoovevevereueeereeeeerrseresenns 6
7 Wykonywanie dokumentéw zawierajacych informacje niejawne za pomoca komputera............... 6
8 OChIONA fIZYCZINA. ..ottt et s et e e e et et s et e e e e eseneeaeas 7
9 Ocena zagrozen zewnetrznych i WeWNQIrZNYCh.........oovoviiviiiiieiieieiceeeeeeeee e 8
.1 ZAGLOZENIA ZEWNGIIZIIE. ... .evvveiteerieiesie et etese et ee s etss e s e st s e s e teatetoseseeeeneresseseneeseseseeeesenens 8
9.1.1 ROAZAJE ZAGIOZEN: ...ttt ettt ettt r et s et et ee et e s ese et eeeeens 8

9.12 Symptomy moggce Swiadczy¢ o przygotowaniu napadu lub wilamania do budynku

UIZEAU ¢ttt ettt ettt ettt n e enaen 8
0.1.3 WIHOSKI ...ttt ettt ettt ettt eeeeen s et e et e ee e s eeeesesens 9
9.2 ZAaGIOZENIA WEWNGIIZIC. «....vevevteeeieriietesiseetctee st ese ettt ettt eseeseseseeeeseeeeeseseneeseneseeseseeneseeees 9
9.2.1 ROAZAJE ZAGIOZEIL: .....c.vieriiieieieieteieite ettt ettt s ettt et eee e e eeeeneeseeeeenas 9
0.2.2 WIHOSKIL ...ttt sttt ettt ettt e et eae e e e n e et aens 9
10 Postepowanie w przypadku naruszenia ustawy o ochronie informacji niejawnych i przepiséw
WYKONAWCZYCH dO USTAWY ..ottt ee s s eeeas 10
1" Instrukcja postgpowania w przypadku otrzymania przesylki niewiadomego pochodzenia..... ..... 10

12 Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu tadunku
wybuchowego w budynku Urzedt GIMINY ........ooooveviviieeiiiiiicceceeee ettt ees e serenns 11
12,1 AlQITIOWAIIE .....viiiiiiietceet ettt ettt sttt sttt ee et et eneeeseenenen aen 11
122 Akcja  poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego
POQIOZENIU ...ttt ese ettt ettt e e e s e e e 12
12.3 Postanowienia koncowe dotyczace dzialan w przypadku zgloszenia o podiozeniu

tadunku WybUChOWEZO. ... o, 13




1. Podstawy prawne ochrony informacji niejawnych

Plan Ochrony Informacji niejawnych w Urzedzie Gminy Nowy Targ okresla zasady 1 tryb
postepowania z informacjami niejawnymi oraz zapewnia jednolity sposéb postepowania z tymi
informacjami w Urzedzie Gminy Nowy Targ.

Ochrong informacji niejawnych reguluja nastepujace akty prawne:

USTAWA z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182,
poz. 1228 ze zm.).

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru
decyzji o cofnigciu poswiadczenia bezpieczenstwa (Dz. U. z 2010 r. Nr 258, poz. 1754},
ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru

decyzji o odmowie wydania po$wiadczenia bezpieczenistwa (Dz. U. z 2010 r. Nr 258, poz.1753).

JZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoréw
poswiadczen bezpieczenstwa (Dz. U. z 2010r. Nr 258, poz. 1752).

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie
przekazywania informacji, udostepniania dokumentéw oraz udzielania pomocy stuzbom
1 instytucjom uprawnionym do prowadzenia poszerzonych postepowan sprawdzajgcych,
kontrolnych postepowan sprawdzajacych oraz postepowan bezpieczenstwa przemystowego (Dz. U.

z 2010 r. Nr 258, poz. 1750).

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu

oznaczania materiatow i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz.1692).

ROZPORZADZENIE Rady Ministréw z dnia 07 grudnia 2011 roku w sprawie organizacji

1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych

(Dz. U.z2011 r. Nr 276, poz. 1631).

ROZPORZADZENIE Prezesa Rady Ministrtéw z dnia 26 lutego 2010 roku w sprawie
postgpowania z dokumentacjg w komorkach organizacyjnych wykonujacych zadania

w zakresie obronnosci i bezpieczenstwa panistwa ( Dz. U. z 2010 r. Nr 34, poz. 181).




2. Definicje uzywane w Planie Ochrony Informacji Niejawnych

W rozumieniu planu ochrony informacji niejawnych:

ustawg - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z22010r. Nr 182, poz. 1228 ze zm.),

shuzbg ochrony panstwa - jest Agencja Bezpieczenstwa Wewngetrznego,

rekojmia zachowania tajemnicy — jest zdolnos¢ osoby do spelienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego,
dokumentem — jest kazda utrwalona informacja niejawna,

materialem — jest dokument lub przedmiot albo dowolna ich cze$¢, chronione

jako informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub brofi wyprodukowane
albo bedgce w trakcie produkcji, a takze skiadnik uzyty do ich wytworzenia,
przetwarzaniem informacji niejawnych — sg wszelkie operacje wykonywane

w odniesieniu do informacji niejawnych i na tych informacjach, w szczeg6lnosci

ich  wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywani lub udostepnianie,

systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2 pkt 3
ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczna (Dz. U. z 2002 r.
Nr 144, poz.. 1204 ze . zm.),

Urzedem - jest Urzad Gminy Nowy Targ,

Wéjtem - jest Wojt Gminy Nowy Targ,

pelnomocnikiem ochrony - jest Petnomocnik ds. Ochrony Informacji Niejawnych

w Urzedzie Gminy Nowy Targ.

3. Przedmiot ochrony

Przedmiotem ochrony w Urzedzie sa:

1. Informacje niejawne oznaczone:

- klauzulg ,,poufne",

- klauzula ,,zastrzezone",

2. Pomieszczenia, w ktérych sa przechowywane i opracowane materialy niejawne.




4. Klasyfikacja informacji niejawnych

Informacjom niejawnym nadaje sie nastepujace klauzule:

1."poufne", jezeli nieuprawnione ujawnienie informacji spowoduje szkode Rzeczypospolite;

Polskiej w obszarze polityki miedzynarodowej, obronnosci, porzadku publicznego

lub bezpieczenstwa obywateli, utrudnitoby wykonywanie ustawowych zadan przez organy, sthuzby

lub instytucje odpowiedzialne za ochrone bezpieczenstwa, ostabitoby system finansowy Polski

lub narazitoby na szkode interesy ekonomiczne lub funkcjonowanie gospodarki narodowe;j.

Ujawnienie takie:

a) utrudni prowadzenie biezace] polityki zagranicznej Rzeczypospolitej Polskiej,

b) utrudni realizacje przedsigwzie¢ obronnych lub negatywnie wplynie na zdolno$¢ bojows Sit
rojnych Rzeczypospolitej Polskiej,

¢) zakloci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

d) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone

bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej,

e) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone porzadku

publicznego, bezpieczefistwa obywateli lub $ciganie sprawcow przestepstw i przestepstw

skarbowych oraz organom wymiaru sprawiedliwosci,

f) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,

g) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

2."zastrzezone", jezeli nie nadano informacjom wyzszej klauzuli tajnosci, a ich nieuprawnione
«. -wnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organy wiadzy publicznej lub inne
jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw

ekonomicznych Rzeczypospolitej Polski

5. Dostep do informacji niejawnych

3.1. Uprawnienia do dostepu do informacji niejawnych

Uprawnienia do dostepu do informacji niejawnych posiadaja osoby, ktére:

a) Uzyskaly poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzulg ,$cidle tajne", ,tajne" oraz ,,poufne" lub otrzymaty pisemne upowaznienie
Wojta Gminy Nowy Targ — jezeli nie posiadaja poswiadczenia bezpieczefistwa,

b) Odbyty przeszkolenie w zakresie ochrony informacji niejawnych,




5.2. Udostepnienie informacji niejawnych

a)’ Informacje niejawne moga byé udostepniane wylacznie osobie dajacej rekojmie zachowania
tajemnicy tylko w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy

a wynikajacym z zakresu czynnosci.

b) Informacje niejawne moga byé udostepnione tylko osobom uprawnionym do dostepu

do informacji okreslonych ta klauzula i z uwzglednieniem ograniczenia okreslonego w pkt a.
6.Zasady wykonywania i przetwarzania dokumentéw niejawnych

1. Klauzulg tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub oznaczenia

innego niz dokument materiatu,

1. Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje wylacznie
zakresie posiadanego prawa dostepu do informacji niejawnych.

2. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

4. Dokumenty niejawne wplywajace do Urzedu podlegaja ewidencjonowaniu w dzienniku

ewidencji.

5. Dokumenty niejawne wytworzone w Urzedzie rej estruje si¢ w dzienniku ewidencji.

6. Kazdy dokument niejawny przychodzacy lub wychodzgcey z Urzedu ewidencjonuje sie

w odrebnej pozycji wlasciwego dziennika ewidencyj nego.

7. Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego tajemnice o klauzuli

»poufne" lub ,,zastrzezone" poprzedzony jest skrétem literowym, odpowiednio, ,,Pf” lub ,,Z".

8. Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w sposéb okreslony
w rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 1. w sprawie sposobu
Jznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288,

poz. 1692).




7.Wykonywanie dokumentéw zawierajacych informacje niejawne za pomoca komputera
Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajacych informacije
oznaczone klauzulami ,poufne” lub ,zastrzezone", wykorzystuja urzadzenia komputerowe,
obowigzani sg zabezpiecza¢ informacje podlegajace ochronie przed ich nieuprawnionym
ujawnieniem, a takze przed dotarciem do tych informacji przez osoby, ktére nie powinny
zapoznac si¢ z ich trescia.

1. Bezpieczenstwo teleinformatyczne zapewnia sie, chroniac informacje przetwarzane w systemach
1 sieciach teleinformatycznych przed utrata wlasciwosci gwarantujacych to bezpieczenstwo,
w szczegblnosci przed utratg poufnoscei, dostepnosci i integralnosci.

2. Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczgeiem oraz w  trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatyczne;j.

3. Za wlasciwg organizacje bezpieczeristwa teleinformatycznego odpowiada Wojt, ktory

szczegolnosei:

1) zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

2) realizuje ochrong fizyczna, elektromagnetyczng i kryptograficzng systemu lub sieci
teleinformatyczne;j,

3) zapewnia niezawodnos$¢ transmisji oraz kontrole dostepu do urzadzen systemu lub sieci
teleinformatyczne;,

4) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usuniecie
stwierdzonych nieprawidlowosci,

5) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla 0s6b upewnionych

do pracy w systemie lub sieci teleinformatycznej,

6) zawiadamia wiasciwg shuizbe ochrony pafistwa o zaistnialym incydencie bezpieczenstwa
. 2informatycznego dotyczacym informacji niejawnych oznaczonych co najmniej klauzulg
»poufne".

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszezeniu urzgdzen systemu lub sieci teleinformatycznej w strefie kontrolowanego dostepu,
2) zastosowaniu Srodkéw zapewniajgcych ochrone fizyczna, w szczegélnosci przed:

a) nieuprawnionym dostepem,

b) podgladem,

¢) podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na niedopuszezeniu do
utraty poufnosci i dostgpnosci informacji niejawnych przetwarzanych w urzadzeniach
teleinformatycznych:

1) utrata poufnosci nastgpuje w szczegélnosci na skutek wykorzystania elektromagnetycznej emisji
7




ujawniajacej pochodzacej z tych urzadzen,

2) utrata dostgpnodci nastgpuje w szczegdlnosci na skutek zakldcania pracy urzadzen
teleinformatycznych za pomoca impulséw elektromagnetycznych o duzej mocy.

6. System lub sie¢ teleinformatyczna wyposaza sie w mechanizmy kontroli dostepu odpowiednie do

klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

8. Ochrona fizyczna
1. Budynek i znajdujace sie w nim pomieszczenia stanowigce siedzibg Urzedu podlegaja ochronie.

Wiascicielem nieruchomosci jest Gmina Nowy Targ. Ochrona fizyczna polega na ochronie po
godzinach urzgdowania przez system monitoringu firmy ochroniarskiej zewnetrznej. Jest zamykany
i otwierany przez wyznaczonych pracownikéw urzedu Gminy , ktérzy posiadaja klucze oraz znaja
1alarmu. Sg to: wéjt, Pierwszy zastepca wojta, komendant Strazy Gminnej, inspektor ds.
inwestycji, whasciciel firmy sprzatajacej budynek urzgdu. Ponadto w budynku znajduje sie system
monitoringu video, szczegélnie monitoringiem objete sa wejscia do budynku. System ten obstuguje

Straz Gminna.

Pomieszczenia, w ktorych znajduja si¢ informacje niejawne z klauzula: ,,poufne" i ,, zastrzezone" po

godzinach pracy powinny by¢ zamykane, a klucze zabierane.

2. Sprzgtanie pomieszczenia, w ktérym sg przechowywane informacje niejawne powinno odbywaé

si¢ w obecnosci upowaznionego pracownika przed zakonczeniem pracy.

3. Informacje niejawne oznaczone, klauzulg ,,poufne" nalezy przechowywaé w szafach metalowych
amkami o skomplikowanym mechanizmie,

4. W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu czasu, niezbednego

do wykonania zadan zwigzanych z dostgpem do informacji niejawnych, dokumenty o klauzuli

~poufne” moga by¢ wydawane poza pomieszczenie stuzace do przechowywania, lecz pod

warunkiem, ze odbiorca dokumentu zapewni warunki ochrony tych dokumentéw przechowujac je

w szafach metalowych z odpowiednim zamknieciem.

5. Szafy metalowe, w ktérych przechowuje sie dokumenty o klauzuli »poufne" po zakonczeniu

pracy nalezy zamkna¢ i zaplombowac pieczecia.

6. Informacje niejawne oznaczone klauzulg ,,zastrzezone" mozna przechowywaé na stanowiskach

pracy, w meblach biurowych zamykanych na klucz.




9 Ocena zagrozen zewnetrznych i wewnetrznych

9.1 Zagrozenia zewnetrzne.

9.1.1 Rodzaje zagrozen:

Zagrozeniami zewnetrznymi dla Urzedu sa:

» mozliwos¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dziatajace w sposéb

profesjonalny, przemyslany i zorganizowany,

* mozliwos¢ napadu przez pojedynczych przestepcéw, mozliwosé napadu przez przypadkowe osoby

wykorzystujace nadarzajacy si¢ okazje z powodu nieprawidlowosci w ochronie mienia Urzedu.

9.1.2 Symptomy mogace §wiadezy¢ o  przygotowaniu napadu lub wlamania do

budynku Urzedu:

* wzmozone Zzainteresowanie 0séb postronnych obiektem, pomieszczeniami urzedu objawiajace sie

migdzy innymi: podejmowaniem prob uzyskania informaciji o danym obiekcie, pomieszczeniu
pracownikow podczas luznych rozméw po ,,przypadkowym" spotkaniu,

* nawigzanie r10zmoéw przez osoby postronne z pracownikami,

* podszywanie si¢ pod bytych pracownikéw Urzedu i przejawianie zainteresowaniem tym, co si¢ po

latach zmienito,

* interesowanie si¢ osobami funkcyjnymi,

* obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,

* rozpoznawanie systemu technicznych zabezpieczefi, w tym stosowanych urzadzen alarmowych,

* celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

* proby pozyskania do grup przestgpczych pracownikéw Urzedu (dotyczy gtoéwnie osob majacych

problemy finansowe, towarzyskie, a takze stuzbowe).

.3 Whioski
W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastepujace czynnosci
uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:
* systematyczng, skrupulatng i wnikliwg kontrolg systemu ochrony przez osoby odpowiedzialne
zZa jego organizacje,
* pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczegélng uwage na mozliwosé
zaistnienia ewentualnych zagrozen,
* stosowal zasad¢ niedopuszczania os6b niepowotanych do penetracji punktu przyjecia
dokumentéw niejawnych,
* wykonywanie prac porzagdkowych, remontowych, itp. w strefie bezpieczenstwa wyltacznie

pod nadzorem o0s6b odpowiedzialnych.




9.2 Zagrozenia wewnetrzne.

9.2.1 Rodzaje zagrozen:

* proby zaboru dokument6w lub mienia przez pracownikéw Urzedu,

* proby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych,

* rozpoznanie organizacji pracy Urzedu celem latwiej szej pracy grup przestepczych na terenie

Urzedu,

* proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

* spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych i przestepstw.

9.2.2 Wnioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujgce czynnosci

uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

* zwracanie szczegdlnej uwagi na osoby, ktére moga byé zainteresowane zaborem dokumentu,
prowadzenie szczegolnego nadzoru, by nie dokonywano préb kserowania, kopiowania bez zgody

przetozonego,

* uwrazliwianie pracownikéw w trakcie prowadzonych szkoler na mozliwo$é prob kontaktu grup

przestgpezych z pracownikami, ktérzy majg dostep do dokumentéw szczegblnie waznych,

* zastosowanie zasady, ze do informacji niejawnych moga mieé dostgp tylko pracownicy

posiadajacy poswiadczenie bezpieczenstwa lub whasciwe upowaznienie Jednorazowe wydane przez

Woita,

* wprowadzenie szczegdlnej uwagi na osoby, ktérych zachowanie wskazuje na nadmierne

spozywanie alkoholu lub innych $rodkéw odurzajacych

A Postepowanie w przypadku naruszenia ustawy o ochronie informacji niejawnych

i przepiséw wykonawczych do ustawy.

1. Za ochrong informacji niejawnych w Urzedzie odpowiada Wéjt. Zadania okreslone ustawa

o ochronie informacji niejawnych w imieniu Wéjta wykonuje Pelnomocnik ds. Ochrony
Informacji Niejawnych poprzez:

* sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepiséw okreslonych w Planie
ochrony,

* sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania zwiazanych
z upowaznianiem do dostgpu do tych informacji, w odniesieniu do wszystkich komérek
organizacyjnych Urzedu,

2. W przypadku ujawnienia informacji niejawnych przez podleglych pracownikéw Wojt

lub upowazniony przez niego pracownik zawiadamia na pismie pelnomocnika ochrony podajac,
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jaka informacja niejawna zostata ujawniona lub jakie naruszenie przepiséw zostato stwierdzone.
3. Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie
informacji niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia przepiséw o ochronie
informacji niejawnych Petnomocnik Ochrony Informacji Niejawnych przedkiada Wéjtowi pisemng
informacje o naruszeniu przepiséw i wnioski do podjecia decyzji,
4. W przypadku naruszenia przepiséw o ochronie informacji niejawnych oznaczonych
klauzulg ,,poufne”" petnomocnik ochrony powiadamia Wéjta oraz wiasciwe Shizby Ochrony
Panistwa.

11. Instrukeja postepowania w przypadku otrzymania przesylki niewiadomego pochodzenia.
W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzgcej
podejrzenia z jakiegokolwiek innego powodu:
-brak nadawcy,

orak adresu nadawcy,
-przesytka pochodzi od nadawcy lub z miejsca, z ktérego nie spodziewamy sie,
-inne podejrzenia.,
Nie nalezy otwieraé tej przesylki. Nalezy zglosié ww. fakty przetozonemu. Nalezy zawiadomié

Woijta.

Nalezy:
1. Umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamknad,
2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknigtym, zaklei¢ tasma
lub plastrem,
? Paczki nie nalezy przemieszczad, nalezy pozostawié ja na miejscu.
4. Powiadomié
- Komende Powiatows Policji tel. 997,
- Komendg Powiatows Panstwowej Strazy Pozarnej tel. 998,
Stuzby te podejma wszelkie niezbgdne kroki w celu bezpiecznego przejecia przesyiki.
W przypadku, gdy podejrzana przesylka zostala otwarta i zawiera jakakolwiek podejrzang
zawartos¢ w formie stalej (galarete, piang, pyt lub inng), nalezy:
. Nie naruszy¢ zawartosci - nie rozsypywaé, nie przenosié, nie dotykaé, nie wachaé
nie powodowa¢ ruchu powietrza w pomieszczeniu (wylaczyé systemy wentylacyjne, zamknaé
okna),
2. Calg zawartos¢ umiesci¢ w worku plastikowym, zamknaé go i zaklei¢ tasma lub plastrem,

3. Dokladnie umy¢ rece,
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4. Zaklejony worek umiesci¢ w drugim worku, zamknaé go i zakleié,

5. Ponownie umy¢ rece,

6. Powiadomi¢:

- Komendg Powiatowsg Policji tel. 997,

- Komend¢ Powiatowa Panstwowej Strazy Pozarnej tel. 998,

- Powiatowg Stacje Sanitarno - Epidemiologiczna tel. 18 266 35 32

- Pogotowie Ratunkowe tel. 999,

Po przybyciu wiasciwej stuzby nalezy bezwzglednie stosowaé si¢ do jej zalecen.

12. Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu ladunku
wybuchowego w budynku Urzedu Gminy.

12.1 Alarmowanie

1. Osoba, ktéra przyjeta zgloszenie o podtozeniu tadunku wybuchowego albo zauwazyta w obiekcie
~fzedmiot niewiadomego pochodzenia mogacy byé tadunkiem wybuchowym jest obowigzana
o tym powiadomi¢:

1) Wajta,

Wojt zawiadamia:

2) Komendanta Powiatowego Policji,
2. Zawiadamiajgc Policje nalezy podaé tres¢ rozmowy ze zglaszaj gcym o podlozeniu
tadunku
wybuchowego, ktéra nalezy prowadzi¢ wg ponizszych wskazowek:
1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,

2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
3) uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia,

12.2 Akcja poszukiwawcza ladunku wybuchowego po uzyskaniu informacji o jego podlozeniu

Do czasu przybycia Policji akcja kieruje Wojt, a w czasie jego nieobecnosci
Pierwszy Zastepca, Drugi Zastepca ( w przypadku nieobecnosci Pierwszego Zastepcy) , lub
Sekretarz Miasta.
2. Kierujacy akeja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych
pomieszczeniach znajdujg sie:
a) przedmioty, rzeczy lub urzadzenia, paczki itp., ktérych wezesniej nie bylo i nie wniesli
ich uzytkownicy pomieszczen,
b) slady przemieszczania elementéw wyposazenia pomieszczen,
¢) zmiany w wygladzie zewnetrznym przedmiotéw, rzeczy, urzadzen, ktére przedtem
w pomieszczeniu byly oraz emitowane z nich sygnaly (np. dzwieki mechanizméw zegarowych,

swiecace elementy elektroniczne itp.).

3. Pomieszczenia ogélnodostepne takie jak: korytarze, klatki schodowe, hale, toalety, piwnice,
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oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone przez wyznaczonych
do tego pracownikow.
4. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw obiektu
przedtem nie bylo, a zachodzi podejrzenie, ze moga to by¢ tadunki wybuchowe nie wolno dotykac.
O ich umiejscowieniu nalezy natychmiast powiadomi¢ Wojta, a on Policje.
5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecno$é przedmiotdw
(rzeczy, urzadzen), ktorych wezeéniej nie bylo lub zmiany w wygladzie i usytuowaniu przedmiotéw
stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywaé, ze pojawienie si¢ tych
przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogly nastapi¢ na skutek dzialania
sprawcy podiozenia tadunku wybuchowego. W takiej sytuacji kierujacy akcjg moze wydaé decyzje
ewakuacji 0s6b z zagrozonego obiektu przed przybyciem Policji,
6. Nalezy zachowa¢ spokdj i opanowanie, aby nie dopusci¢ do przejawéw paniki.
-/spélpraca z policja w czasie akcji
. Po przybyciu do obiektu policjanta badZz policyjnej grupy interwencyjnej kierujacy
akcja powinien przekazaé im wszelkie informacje dotyczace zdarzenia oraz wskazaé miejsce
zlokalizowanych przedmiotéw, rzeczy, urzagdzen obcego pochodzenia i punkty newralgiczne
w obiekcie,
2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcja a kierujgcy dotychczas
akcjg winien udzieli¢ mu wszechstronnej pomocy.
3. Na wniosek policjanta kierujgcego akcja Burmistrz podejmuje decyzje o ewakuacji
uzytkownikéw i innych 0séb z obiektu, o ile wczesniej to nie nastgpito.
4. Identyfikacja i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych
oraz neutralizowaniem  ewentualnie podlozonych ladunkéw wybuchowych zajmujg sie
-orawnione i wyspecjalizowane ogniwa organizacyjne  policji, przy wykorzystaniu
specjalistycznych $rodkéw technicznych.
5. Policjant kierujacy akcja po zakonczeniu dziatan przekazuje protokolarnie obiekt Wéjtowi.
12.3 Postanowienia koncowe dotyczace dzialan w przypadku zgloszenia o podlozeniu ladunku
wybuchowego

Osobom przyjmujacym zgloszenie o podtozeniu tadunku wybuchowego oraz Wojtowi nie
wolno lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny

zawiadamia o tym policje, ktdra z urzedu dokona sprawdzenia wiarygodnosci kazdego zgloszenia,




